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Szanowny Panie,

W imieniu Fundacji Panoptykon - organizacji dzialajagcej na rzecz ochrony praw
cztowieka wobec zagrozen zwigzanych z rozwojem spoteczenstwa nadzorowanego -
chciatabym zainteresowa¢ Pana sprawa negocjacji kontrowersyjnego porozumienia o
przekazywaniu danych bankowych do Stanéw Zjednoczonych za posrednictwem sieci SWIFT.
Ponizej znajdzie Pan krotkie wyjasnienie politycznego tta sprawy oraz stanowisko Fundacji
kwestionujace zgodnos¢ negocjowanego porozumienia z przyjetymi przez Polske standardami
ochrony prawa do prywatno$ci oraz ochrony danych osobowych.

SWIFT (Society for Worldwide Interbank Financial Telecomunication), to
stowarzyszenie instytucji finansowych utrzymujace sie¢ telekomunikacyjna stuzaca do wymiany
informacji. SWIFT pos$redniczy w transakcjach miedzy bankami, domami maklerskimi, gietdami
oraz innymi instytucjami finansowymi. Dziennie realizowanych jest kilka milionéw operacji, a
gtownymi uczestikami wiekszosci procesow sg kraje europejskie. Dziatanie na tak duza skale
musi budzi¢ zainteresowanie obywateli Unii Europejskiej. Jednoczesnie, informacje o
operacjach bankowych po 11 wrze$nia 2001 roku staly sie obiektem szczegdlnego
zainteresowania ze strony stuzb specjalnych. Kontrowersje wokot SWIFT pojawily sie po raz
pierwszy w 2006 roku, kiedy media ujawnity, ze administracja Stanéw Zjednoczonych posiada
dostep do danych przechowywanych przez miedzynarodowe stowarzyszenie finansowe SWIFT
majgce swojg siedzibe w Belgii. W lipcu 2009 roku media poinformowaty, Ze w wyniku zmian w
strukturze organizacyjnej stowarzyszenia i budowy nowego centrum przechowywania danych
w Szwajcarii, konieczne bedzie zawarcie nowego porozumienia.

W rezolucji przyjetej we wrzesniu 2009 roku postowie Parlamentu Europejskiego
domagali sie, aby porozumienie respektowato prawa obywateli Unii Europejskiej do ochrony
ich danych osobowych. Podkreslano wtedy, Ze dane powinny by¢ gromadzone i przetwarzane
“wylgcznie w celu zwalczania terroryzmu” oraz domagano sie konieczno$ci znalezienia
“wlasciwej réownowagi miedzy $srodkami bezpieczenstwa a ochrong wolnosci obywatelskich i
praw podstawowych”. W tym miesigcu Komisja Europejska zaakceptowata nowe porozumienie
miedzy Stanami Zjednoczonymi a Unig Europejska, ktore bedzie teraz przedmiotem dyskusji w
Parlamencie Europejskim. Fundacja Panoptykon widzi w poszczegdlnych postanowieniach tego
porozumienia, potencjalne niebezpieczenstwa z punktu widzenia ochrony praw cztowieka.
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W naszej opinii porozumienie SWIFT nie stuZy zachowaniu wtasciwej r6wnowagi
pomiedzy wartos$cia, jaka jest zapewnienie bezpieczenstwa publicznego, a
zagwarantowaniem prawa do prywatnosci i ochrony danych osobowych. Po pierwsze,
porozumienie zaktada przekazywanie amerykanskim stuzbom hurtowych ilosci danych
osobowych dotyczacych wszystkich klientéw bankéw i instytucji finansowych, bez konieczno$ci
wykazywania, Ze konkretne osoby znajdujg sie w kregu podejrzen o dziatania zwigzane z
finansowaniem terroryzmu, ani tez Ze toczy sie w ich sprawie jakiekolwiek postepowanie. W
tym sensie postanowienia dotyczace transferu danych naruszaja podstawowe zasady prawa do
ochrony danych osobowych, czyli zasady niezbedno$ci i proporcjonalnosci. Tak gtebokich
naruszen prawa do prywatno$ci nie bedzie mozna pdZniej naprawi¢ przy pomocy
mechanizmo6w nadzoru i kontroli.

Po drugie, porozumienie w obecnym ksztatcie nie gwarantuje obywatelom Unii
Europejskiej, poddanym procedurze przekazywania danych, odpowiednich $§rodkéw ochrony
prawnej. Dane gromadzone w ramach systemu SWIFT powinny podlega¢ takim samym
sgdowym procedurom odwotawczym, jakie stosuje sie w wypadku danych zbieranych na
terenie Unii Europejskiej. Obejmujg one miedzy innymi odszkodowania w razie niezgodnego z
prawem przetwarzania danych osobowych. Po trzecie, wysuwane sg powazne zastrzezenia co
do skuteczno$ci gromadzenia hurtowych iloSci danych jako $rodka przeciwdziatania
terroryzmowi. Jak wskazuja przeprowadzone badania, dane zaczerpniete z tego typu zrodet nie
sg ani niezbedne, ani wystarczajace do przeciwdziatania aktom terroryzmu. Wreszcie,
kontrowersje i watpliwosci prawne budzi czas, przez jaki dane zgromadzone przez stuzby
specjalne maja by¢ przechowywane. Piecioletni okres wydaje sie nazbyt diugi i pozbawiony
merytorycznego uzasadnienia. Tak drastyczne jego wydtuzenie w odniesieniu do innych
Srodkow bezpieczenstwa, np. retencji danych telekomunikacyjnych, gdzie gérnym limitem czasu
przechowywania danych sg dwa lata, wydaje sie niewspdétmierne do celu zbierania danych.

Wtiadze panstwowe obowigzane sg do zapewnienia odpowiednich form ochrony praw
obywatelskich, takich jak prawo do prywatnosci i ochrony danych osobowych, nie tylko poprzez
wydawanie wewnetrznie obowigzujgcych aktéw normatywnych, ale rowniez monitoring dziatan
podejmowanych na arenie miedzynarodowej. Cztonkostwo Rzeczypospolitej Polskiej w
organizacjach o zasiegu europejskim i Swiatowym wymaga stalej czujno$ci w obszarze
podejmowanych inicjatyw regulacyjnych i zawieranych porozumien, ktére moga miec
zasadniczy wplyw na standard ochrony danych osobowych w Polsce. Wobec powyZszego
zgodnie z art. 12 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133,
poz. 883 z pézn. zm.) prosimy o zbadanie przedmiotowej sprawy i poinformowanie o wynikach
przeprowadzonego postepowania.

Z powazaniem,
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