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W zwigzku przedstawionym przez postow projektem uchwaly Sejmu Rzeczypospolitej Polskiej
wzywajgcej Ministra Administracji i Cyfryzacji do zagwarantowania rodzicom prawa do
Internetu bez pornografii (Druk Sejmowy nr 1664) pragng przedstawi¢ Wysokiej Komisji
stanowisko polskiego organu ochrony danych osobowych dotyczgce prawnej regulacji utrudniania
dostgpu do stron i ustug internetowych poprzez filtrowanie komunikacji pomigdzy uzytkownikiem

Internetu, dostarczycielem ushug internetowych i dostarczycielem tresci.

Tematyka ta pozostaje w obszarze zainteresowania Generalnego Inspektora Ochrony Danych
Osobowych. Dokonywanie jakiegokolwiek filtrowania komunikacji pomiedzy uezestnikami obrotu
internetowego moze prowadzi¢ ~ i w wielu sytuacjach prowadzi — do przetwarzania dodatkowych
danych osobowych dotyczgeych uzytkownikéw sieci. Moze réwniez ingerowaé w tredé
komunikatu. Oznacza to, ze dziatania takic beda prowadzily do ograniczenia konstytucyjnie
gwarantowanych prawa do prywatnodci (art. 47 Konstytucji RP), prawa do ochrony danych
osobowych (art. 51 Konstytucjii RP) oraz wolnosci komunikacji (art. 49 Konstytucji RP).
Ingerencja taka, jesli uznana bylaby za wskazana, mogtaby nastapié¢ tylko z poszanowaniem testu

niezbgdnosci w demokratycznym panstwie prawnym, o ktérym mowa w art. 31 Konstytucji RP.
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1. Zgadzajac sic poslami zglaszajgcymi projekt uchwaly co do diagnozy postawionej
w sprawie rozszerzajgcej sie dostepnodci dla dzieei tresci pornograficznych w sieci, muszeg
jednak podkreslié, Ze proponowane rozwigzanie tego problemu wydaje sic bledne,
nieskuteczne i grozi¢ moze bardze niekorzystnymi zmianami w sposobach gromadzenia
informacji o osobach fizycznych. Zdaniem Generalnego Inspektora Ochrony Danych Osobowych
wykazanie niezbednosci tego typu ingerencii bedzie bardzo trudne, o czym swiadczyé moze
rébwniez dyskusja prowadzona w latach 2009-2010 nad tzw. Rejestrem Stron i Uslug
Niedozwolonych. Rozwiazanie to promowanc woéwczas przez Radg Ministrow spotkalo sie
z duzymi watpliwosciami, kidre ostatecznie doprowadzily do zarzucenia tej idei i o$wiadczenia ze
strony Prezesa Rady Ministréw, ze powrot do dyskusji nad prawnymi rozwigzaniami dotyczgcymi

tej sfery moze nastgpic tylko po doglebnych konsultacjach spolecznych.

Niniejszym pozwalam sobic 2glosi¢ cheé udzialu w tych konsultacjach, zwracajac jednoczesnie
uwage na szereg technicznych probleméw, ktore byly juz dyskutowane przy tworzeniu tzw.
Rejestru Stron i Ustug Niedozwolonych i zostaly podsumowane w rekomendacji Zespohu
Zadaniowego Komitetu Rady Ministréw ds. Informatyzacji i L.acznoéci w sprawie zmian do ustawy
prawo telekomunikacyjne zamieszczonych w projekcie ustawy o zmianie ustawy o grach

hazardowych oraz nicktérych innych ustaw z grudnia 2009 r.

2. Utrudnianic dostgpu do tresci zawierajgcych materialy pornograficzne jest juz dzis
stosowane w nicktérych panstwach $wiata, wéréd nich réwniez w takich panstwach, ktére
powszechnie uznajemy za demokratyczne (np. Australia, Dania, Finlandia, Niemcy, Norwegia,
Szwecja, Wlochy, Wielka  Brytania). Przed podjeciem ewentualnej  dyskusji
o wprowadzeniu podobnych rozwigzan w Polsce niezbedne wydaje sie przeanalizowanie
skutecznosci rozwiazan przyjetych w tych krajach oraz adekwatnosei srodkéw wydanych tak przez
instytucje  publiczne jak przez przedsiebiorcow na  speinienie wymagail prawnych
w stosunku do celu, ktory ma zosta¢ osiggnigty. Nie negujac, ze problem dostgpnosci pornografii
dziecigcej 1 innych rodzajéw pornografii zabronionych rzez prawo polskie jest problemem
o charakterze spolecznym, rzeczywista skutecznoéé filtrowania sieci lub blokowania dostepu do
konkretnych zasobéw jest zazwyczaj kwestionowana. Pojawiajg si¢ wrecz ironiczne stwierdzenia —
choéby po zapowiedzi Premiera Wielkiej Brytania dotyczacej rozszerzenia filtrowania sieci w jego
kraju — ze odcinanie mtodym ludziom dostgpu do tresci internetowych jest ~doskonatym sposobem
na promowanie umiejetnosci hakerskich wsr6d dzieci i mlodziezy”. Trzeba réwniez zwrécié uwage
na to, ze nieskuteczny system filtrowania sieci powoduje fatszywe poczucie rozwigzania problemu
spotecznego w sytuacji gdy problemem jest nie dostep do informacji sprzecznej z prawem, lecz

samo dystrybuowanie tej informacji.



Trzeba pamigtaé, ze jakakolwiek dzialalno$¢ polegajgca na filtrowaniu informacji
i blokowaniu dostepu do niej, kiéra w oczywisty sposéb bedzie polgezona réwniez
z wprowadzeniem sankcji za nieprzestrzeganie odpowiednich przepisow bywa traktowana jako
substytut dla istniejgcych juz w dzisiejszym prawie srodkéw przeciwdzialania dostgpnosci tredei
niezgodnych z prawem poprzez stosowanie urz¢dowych wezwan, o ktérych mowa w art. 14 ustawy
o $wiadezeniu uslug droga elektroniczng i w odpowiadajgcym mu art. 14 Dyrektywy 2000/31/WE
Parlamentu i Rady WE z dnia 8 czerwca 2000 r. w sprawie niektérych aspektéw prawnych ustug w
spoleczenstwie informacyjnym, a w szczegdlnosci handlu elektronicznego w obrgbie wolnego

rynku.

3. Przechodzac do oceny propozycji zawartych w projekcie uchwaly i jej uzasadnieniu nalezy
zwrocié uwage na poczgtku na to, ze cho¢ zdamiem projektodawcéw uchwala proponuje
rozwigzanie bardziej przyjazne nii proponowanc przez premiera Wielkiej Brytanii Davida
Camerona, to w praktyce proponowane rozwiazanie jest jeszcze bardzicj niebezpieczne dla
prywatnosci 0s6b niz propozycja brytyjska. Brytyjski premier chee, by deklarowano ewentualng
cheé dostepu do treéci pornograficzaych, zas wnioskodawcy proponujg, aby kazdy uzytkownik
Internetu mégt zazgdac¢ od swojego dostawcy ustug internetowych zablokowania dostepu do tresei
pornograficznych. W zamiarze projektodawcéw kazda osoba powinna mie¢ prawo Zadania od
dostawcy ustug internetowych blokowania przesytania treéci o charakterze pornograficznym, zas
dostawca ustug internetowych jest zobowigzany do zapewnienia prawa do Internetu bez pornografii

nieodplatnie.

Nalezy zaczaé od wyjasnienia niepewnosci co do pojecia "dostawey uslug internetowych".
W dalszej czesei opinii przyjmuje, ze chodzi tu o "dostarczyciela dostepu do Internetu" (Inrernet
Access Provider), gdyz stosowanie takiego pojecia wobec dostarczycieli tresci (Jnterrnet Content
Providers) prowadziloby do rozwigzan absurdalnych. Nawet jednak przy takim ograniczeniu nie
wiadomo jak daleko sig¢ ga¢ powinna ta definicja, a w szczegolnosci czy dotyczy ona podmiotow
umozliwiajacych dostgp do sieci Wi-Fi (i podobnych rozwigzar). Jesli bowiem przyjaé, ze kazdy
z nas bedzie mie¢ prawo zadania od dostawcy ustug internetowych blokowania przesylania tresci
o charakterze pornograficznym, to o ile z zasady mamy praktyczng mozliwosé ustalenia z jakiej
sieci Wi-F'i korzystamy, o tyle oczywiscie nie wiemy od kogo mielibysmy zadaé realizacji prawa,
jesli taki obowigzek odnositby si¢ do dostarczyciela dostgpu do sieci publicznej. Zasiadajac
na przyklad w sali obrad Komisji Sejmowej, niektdrzy z nas korzystaja z otwartej sieci Wi-Fi
Kancelarii Se¢jmu przeznaczonej dla prasy. Jeéli zblizymy sie do budynku Senatu - z sieci
Kancelarii Senatu, Te dwa podmioty bedg zatem "dostarczycielami dostgpu do Internetu", od
ktérych powinniémy 2zgda¢ zrealizowania naszego prawa. Podobny wniosek - bo zapewne

odbywaloby si¢ to w trybie wnioskowym - skierowa¢ zapewne powinienem do dostarczyciela



sygnatu telewizji kablowej, z ktorego uslug korzystam w domu, do przedsicbiorcy
teleckomunikacyjnego, ktéry “dostarcza mi Internetu” przy pomocy przenosnego urzadzenia USB
oraz do Biura GIODO. Kaizdy ztych pedmiotéw stalby si¢ administratorem’ "bazy
sprzeciwéw" zgloszonych przez osoby fizyczne, ktéra byla by sama w sobie zbiorem danych
osobowych, podlegajacym wszystkim obowigzkom wynikajycym z ustawy o ochronie danych
osobowych, Oczywiscie alternatywsq jest stworzenie centralnego rejestru takich sprzeciwéw,
ale powstaja wowczas pytania o to, kto powinien go prowadzié, jak powinien "rozprzestrzenia¢"
informacje o sprzeciwie i - oczywiscie - z jakich $rodkéw publicznych sfinansowaé stworzenie
u utrzymanie takiej infrastruktury ? Wyjasnienie, ze takie dziatanie jest - jak wymagaja tego
art. art. 31 i 51 Konstytucji RP - jest niezbgdne w demokratycznym panstwie prawnym bedzie zas

praktycznie niemozliwe.

4, W tych rozwazaniach nie mozna tez pomingé innego problemu. Konstrukcja
proponowanege uprawnienia jake uprawnienia podmiotowego nie moze sprawdzi¢ sig
w sytuacji, gdy nic ma - i oby nie bylo - obowigzku identyfikowania si¢ przy destepie do sicci.
Takie uprawnienie moze byé zrealizowane tylko poprzez filtrowanie dostgpu do danych
z konkretnego urzadzenia. Nawet jesli technicznie takie rozwigzanie mogloby by¢ w przysztosci
mozliwe - szczegdlnie po upowszechnieniu si¢ protokolu IPv6 - to trudno wyobrazi¢ sobie, by
w takich "rejestrach sprzeciwéw” znalazly sie numery IP (v6) przywigzane na stale do wszystkich
urzadzen, z ktérych rodzice i/lub dzieci korzystaja. Pomijamy problem istnienia rdznych profili

uzytkownika na jednym urzadzeniu.

5. Kolegjnym problemem w taki systemie jest nadmierne zbieranie danych o zachowaniach
osoby w sieci. Poniewaz dostawca uslug internetowych zdaniem projektodawcéw powinien byé
odpowiedzialny za opracowanie skutecznych filtrow, ktére umozliwia blokowanie przesylania
tresci o charakterze pornograficznym, nalezy domniemywaé, ze po pierwsze kazdy z wymienionych
podmiotéw (z Kancelaria Sejmu wigcznie) bylby odpowiedzialny za ustalenie co jest

pornografis, a co nie jest.

Po drugie zas - poniewaz podlega odpowiedzialnosci (zapewne - co byloby logiczne - rowniez
kamej) - ma uzasadniony interes w gromadzeniu pelnej informacji o naszej dzialalno$ci
w sieci, by w razie dochodzenia od niego odpowiedzialnosci za nieprawidtowo wykonana
ptzymusowg usluge, mdc poprawnic przeprowadzi¢ procedure "reklamacyjng". Bedzie wigc
zmuszony przechowywaé histori¢ potaczen uzytkownika z konkretnymi stronami w sieci. W tej
sytuacji bardzo niepokojgce moga by¢ uprawnienia policji 1 innych shuzb publicznych dostepu do

takich danych na podstawie art. 18 ustawy o $éwiadczeniu ustug drogg elektroniczna.
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Kolejne uwagi odnoszg si¢ do wszelkich metod filtrowania niezaleznie od tego, czy blokowany
byiby caty ruch, czy tylke ruch do wybranych uzytkownikéw, ktdrzy skorzystali ze swego prawa

podmiotowego, ktore statuujg projektodawcy.

6. Prowadzone wezesniej w Polsce dyskusje na temat utrudniania dostgpu do informacji w sieci
bardzo szybko wykraczaty poza powszechnie akceptowany problem prawnie regulowanej
niedozwolonej pornografii i praktycznie natychmiast dotyczyty rdwniez blokowania dostgpu do
tresci, np. zwiazanych z hazardem elektronicznym, propagandg faszystowska lub inng totalitarna,
czy w koficu zwalczania oszustw w sieci. Trzeba domniemywac, ze ewentualne wprowadzenie do
polskiego porzadku prawnego przepiséw dotyczacych utrudmiania dostepu do informacji
w sieci natychmiast bedzie rozszerzonme poza dyskutowane dzi§ ramy niedozwolonych

rodzajéw pornografii.

7. Podstawowym utrudnieniem przy prowadzeniu jakiejkolwiek dyskusji na temat
skutecznosci takich dzialan jest — na co wskazywano juz w 2009 r. — brak mozliwoSci okreslenia
parametréw statystycznych skutecznosci blokowania stron internetowych i uslug. Taka
statystyka moglaby  zosta¢  przeprowadzona co najwyzej na podstawie  badan
na dzialajacym systemie. Nie sg nam zpane zadne tego typu dziatania, ktére prowadzone bylyby na
systemach w wyzej wymienionych panstwach. Wszystkie dostgpne statystyki dotyczyty liczby (lub
procentowego udzialu w rynku) przedsigbiorcéw telekomunikacyjnych, ktorzy stosuja takie
praktyki. Przygotowanie statystki dotyczacej uzytkownikdéw i ich zapyl;aﬁ jest co prawda
teoretycznie wyobrazalne, ale musialoby polegaé¢ na ingerencji w tres¢ zapytan formulowanych
przez uzytkownikéw. Nie ma watpliwosei, ze skutecznosé blokowania nigdy nie osiagnie 100%
stron internetowych o treéci uznanej za sprzeczng z prawen. Zasoby internetowe, ktérych adresy
zostang poddane filtrowaniu bgdg bowiem wcigz dostgpne przy pomocy sieci Internet (lub
w ramach ushug takich jak choéby ustug peer-to-peer) pod innymi adresami lub przy pomocy innej
technologii (przykiadowo w zwigzku z istnieniem sieci anonimizujgcych, polaczen przez VPN,
serweréw i ustug proxy, mechanizmoéw zmiany adresow IP lub zmiany adresoéw URL, ktére
eliminuja doé¢ skutecznie mozliwosci blokowania ze strony dostarczycieli ustug internetowych

bgdZ operatoréw.
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8. W 2009 r. rozwazano problem utworzenia przez instytucje publiczng bazy danych
zawierajacych adresy konkretnych zasobow (URI), ktérej replika miataby by¢ kopiowana przez
operatoréw telekomunikacyjnych i innych dostarczycieli ustug internetowych. Podjgto wowezas
decyzje, ze blokowanie komunikacji peer-to-peer, komunikacji w ramach gier
on-line (przede wszystkim MMORPG) oraz stosowanie technik takich jak deep packet inspection
jest niewskazane i de facto niemozliwe do zrealizowania, Natomiast w przypadku blokowania
dostepu do stron skupiono sie na rozwigzaniach typu BGP i DNS blackholing oraz URL filtering.
Ta konstatacja ze wzgledow prawnych i technicznych wydaje si¢ do dzis aktualna. Stworzenie bazy
konkretnych URI jest oczywiscie mozliwe i techniczne nawet doéé proste. Poza kwestiami
zwigzanymi ze skutecznoscig takiego rozwigzania wywoluje jednak powaine watpliwosci
prawne i ckonomiczne. Blokowanie adresow IP badz adresow domenowych bedzie bowiem
prowadzito do sytuacji, w ktorych blokowane beda wszystkie domeny w ramach tego samego 1P,
badz wszystkie poddomeny w ramach tej samej domeny. Taka sytuacja, dzi§ duzo bardziej
popularna niz w 2009 r., musi prowadzié¢ do pojawienia si¢ skomplikowanych probleméw cywilnej
odpowiedzialnosci Panstwa (oraz operatoréw lub dostarczycieli Internetu) za zablokowanie ,przy
okazji” stron i ustug zawierajacych treéci jak najbardziej legalne, Rozwigzaniem mogloby byé
prowadzenie bazy URL, ale to rozwigzanie znaczgco podnosi koszty po stronie przedsiebiorcow
telekomunikacyjnych oraz prowadzi do koniecznoéci opisania w prawie funkcji logicznych, jakie
wiaza¢ bedg URL z pozostatymi identyfikatorami. Wszystkie te rozwazania prowadzg do wniosku,
ze juz samo stworzenie bazy nic jest sprawa prosts, a jej utrzymanie bgdzie wymagato sporych
nakiaddéw finansowych i organizacyjnych tak po stronie Pafistwa jak po stronie przedsiebiorcow.
Przy kwestionowane]j skutecznodei takiego rozwiazania koncepcja ta wymaga bardzo doglebnego

rozwazenia co do naktadéw finansowych jekie trzeba bedzie na nig ponieéé.

9. Bardzo trudnym problemem, ktéry rozwazano w latach 2009-2010 byla kwestia jawnosci
wpiséw w takim rejestrze. Bylo bowiem oczywiste, ze calo$¢ rejestru nie moze byé jawna, bo
przeciez w ten sposob sama w sobie stanowitaby unikalnej kolekcje dla nielegalnych linkow.
Z drugiej strony, w przypadku rynku dostarczycieli ustug internetowych, ktérzy musieliby
podporzagdkowa¢ si¢ wymaganiom wynikajgcym z prawa rozdrobnienie jest znacznie wieksze niz w
przypadku przedsigbiorcdw telekomunikacyjnych. To oznaczaé by moglo, ze bardzo drobni

dostarczyciele ustug internetowych musieliby réwniez ,,zaciggad” dane z tworzonego rejestru.
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Nie ma rowniez watpliwosci, e tak system teleinformatyczny obstugujacy taki rejestr jak
rowniez komunikacja miedzy uprawnionymi stuzbami i rejesirem oraz pomiedzy rejestrem
a przedsigbiorcami bedg obiektem atakéw hakerskich wszystkich mozliwych typéw (od atakow
DoS 1 DDoS po préby modyfikacji jub usuni¢cia danych), Zakres takich atakow bedzie wprost
uzalezniony od zakresu przedmiotowego biokowania (im szerszy zakres merytoryczny tym wigkszy
krag zainteresowanych atakami oraz tym wigkszy zakres ,przyzwolenia spolecznego” na
dokonywanie takich atakéw) oraz od zakresu Jawnosci ewentualnego rejestru (im wigeej danych

jest jawnych tym wieksza latwosé przygotowania i przeprowadzenia atakn).

Podsumowujac powyisze rozwazania Generalny Inspektora Ochrony Danych
Osobowych nie uwaza, by proponowane przez projektodawcéw dzialania Ministra
wlasciwego ds. informatyzacji mialy doprowadzié¢ rozwigzania problemu slusznie opisanego w
preambule projektu uchwaly, Sugerujemy skupienie si¢ na dzialaniach edukacyjnych
w miejsce prac legislacyjnych, ktére otwierajg puszke Pandory cenzury w sieci, wymagajg

znacznych nakladdow, a jednoczesnie nie mogy prowadzi¢ do realizacji celu,
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