Raport z prac warsztatow ds. ochrony
prywatnosci




Przedmiotem zainteresowania grupy jest ochrona danych osobowych i prywatnosci w sieciach
telekomunikacyjnych, gtéwnie sieci Internet. Uczestnicy spotkali sie w miesigcach kwiecien-maj
trzykrotnie, dyskutujgc o najpilniejszych kwestiach dotyczacych procedowanych réwnolegle
przepisow (prawo telekomunikacyjne), dziatan zmierzajgcych do implementacji przepisow dyrektywy
2011/92/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach
seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej, zastepujgcej decyzje
ramowg Rady 2004/68/WSiSW, w tym kontrowersyjnego przepisu art. 25 dyrektywy.

Bloki tematyczne

Prace w ramach grupy podzielilismy na nastepujace bloki tematyczne, ktére wraz z kwestiami
szczegétowymi, zostaty uprzednio zidentyfikowane przez wspotprzewodniczgcych grupy (Fundacja
Panoptykon/MAC) jako najwazniejsze, na chwile obecng, do omdéwienia. Wszyscy zaproszeni eksperci
otrzymali niniejsze zagadnienia przed spotkaniami grupy.

1. Zasady i cele przechowywania danych telekomunikacyjnych (obowigzek retencji; art. 168 ustawy
Prawo telekomunikacyjne):

2. Profilowanie uzytkownikéw i reklama behawioralna/cookies:

a) Czy profilowanie uzytkownikéw w Internecie, jako ztozony problem, wymaga odpowiedzi
regulacyjnej?

b) Jaki jest pozadany poziom informacji i sposdb ich dostarczenia uzytkownikowi, zanim
podejmie on decyzje o wyrazeniu zgody na profilowanie? Czy niezbedne jest w tym zakresie
wprowadzenie nowych lub modyfikacja juz obowigzujacych regut postepowania w relacji z
klientem?

c) Czy zasadne jest wprowadzenie modelu opartego na samoregulacji, jezeli tak — pod egida
jakiego organu?

d) Czy mozliwe jest przeciwdziatanie nielegalnemu profilowaniu, takiemu na ktére uzytkownik
nie wyrazit zgody lub nie jest takich dziatan swiadomy? Jezeli tak — jaki organ i w jaki sposdb
mogtby efektywnie przeciwdziataé tego rodzaju praktykom?

e) Jak rozumie¢ wytaczenie obowigzku uzyskania zgody, o ktérym mowa w art. 173 ust. 2
ustawy Prawo telekomunikacyjne? Czy takie wytgczenie nie bedzie stanowi¢ klucza do
obejscia obowigzku uzyskania wyraznej zgody przez ustugodawce? Jakie sg granice
"niezbednosci" i kto ma o tym rozstrzyga¢ w praktyce?

f) W jaki sposéb (biorgc pod uwage aspekty techniczne) nalezy w praktyce zagwarantowac
klientowi mozliwos¢ wyrazenia zgody na otrzymywanie cookies? Czy mozna do tego celu
wykorzysta¢ ustawienia przegladarki albo rozwigzania takie jak TPL lub DNT?

g) W jaki sposéb mozemy skutecznie ograniczy¢ stosowanie nowych typow cookies
(supercookies, evercookies, flashcookies, ubercookies etc.), ktére juz w dniu dzisiejszym
wydaje sie by¢ niezgodne z obowigzujgcymi przepisami, w tym kodeksu karnego w zakresie
przestepstw przeciwko ochronie informacji (cache sniffing, XSS cookie sniffing etc.)?

h) Czy mozliwe jest wypracowanie na zasadzie samoregulacji takich mechanizmoéw, ktére
utatwiatyby pozyskanie zgody w sposéb minimalizujacy ucigzliwosé dla uzytkownika, a
jednoczesnie gwarantowatyby mu petng kontrole nad przetwarzanymi danymi?



3. Monitoring aktywnosci w sieci telekomunikacyjnej, dostep do i filtrowanie danych objetych

tajemnicg telekomunikacyjng (neutralno$é¢ sieci/ zarzadzanie ruchem/ ochrona sieci i ustug
telekomunikacyjnych):

a)

b)

c)

d)

Projektowany art. 175c ustawy Prawo telekomunikacyjne ma na celu zapewnienie
bezpieczenstwa sieci i ustug telekomunikacyjnych. A zatem tylko w takim zakresie i celu
przedsiebiorca telekomunikacyjny bedzie mégt podejmowac dziatania ograniczajace prawa
uzytkownikow. Czy istnieje zagrozenie naduzywania tego przepisu?

Czy mozliwe jest uprzednie i przejrzyste zdefiniowanie dziatan, jakie przedsiebiorca
telekomunikacyjny bedzie zobowigzany podejmowac na podstawie tego przepisu?

Jakie, jezeli w ogdle, problemy zwigzane z przetwarzaniem danych osobowych lub ochrong
prywatnosci moze powodowac stosowanie tego przepisu?

Czy konieczna jest modyfikacja obecnego brzmienia projektowanego przepisu, majgc na
uwadze to, ze stanowi on implementacje przepisu art. 13a dyrektywy ramowe;j?

4. Blokowanie tresci — dyrektywa w sprawie zwalczania niegodziwego traktowania w celach

seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej (art. 25 ust. 2):

a)

b)

c)

d)

Przepis art. 25 ust. 2 wspomnianej dyrektywy jest fakultatywny i daje panstwom
cztonkowskim mozliwos¢ podejmowania okreslonych dziatan. Czy potrzebne i mozliwe jest
wprowadzanie w polskim prawie obowigzku blokowania tresci pedofilskich?

Jakie sg dostepne metody blokowania, jak przedstawia sie relacja skutecznosci do kosztow
oraz analiza "kosztow" prawnych i spotecznych?

Czy mozliwe jest efektywne blokowanie tego rodzaju materiatdw w sieci Internet bez
naruszania praw innych podmiotéw?

Czy mozliwe jest zwiekszenie efektywnosci scigania i usuwania stron zawierajgcych lub

rozpowszechniajgcych pornografie dzieciecg utrzymywanych na terytorium RP?

Uczestnicy grupy warsztatowe;j

Niestety, ze wzgledéw praktycznych, nie moglismy do bezposredniego udziatu w pracach zaprosié¢

wszystkich chetnych. Biorgc pod uwage koniecznos$é¢ wypracowania konkluzji we wszystkich blokach

tematycznych, postaralismy sie jednak o to, zeby kazda z mozliwych grup interesariuszy byta w

pracach reprezentowana:

v
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Zbigniew Braniecki (Mozilla)

Mirostaw Wrdblewski/Katarzyna takomiec (RPO)

Agata Wactawik-Wejman (Google)

Jakub Peptonski (Allegro)

Grzegorz Wanio (Kancelaria Olesinski i Wspdlnicy/Nasza Klasa)
Maciej Pajecki (Nasza Klasa)

Piotr Drobek/Tomasz Soszynski (GIODO)

Mariusz Grzesiuk (Grupa Onet)

Barbara Chrzczonowska (Orange)

Marek Szydtowski (Kancelaria Wardynski i Wspdlnicy)

Michat Wozniak (Fundacja Wolnego i Otwartego Oprogramowania)



Mirostaw Maj (Fundacja Bezpieczna Cyberprzestrzen)
Marek Jurkiewicz (UKE)

Katarzyna Szymielewicz (Fundacja Panoptykon)
Matgorzata Szumanska (Fundacja Panoptykon)

Beata Dobrzynska-Borucka (MAC)

Agnieszka Jedrzejczyk (MAC)

Dariusz Dgbek (MAC)
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Dodatkowo, ze wzgledu na tematyke trzeciego spotkania obejmujgcg monitoring w sieci oraz
mozliwosci techniczne wprowadzenia obowigzku blokowania dostepu do tresci pedofilskich,
zaprosilisSmy do udziatu ekspertow:
v" Tomasz Pitat (Orange)
Stawomir Pijanowski (Orange)
Maciej topacinski (Agora TC Sp. z 0.0.)
Piotr Szeptynski (t-mobile)
Janusz Gérski (t-mobile)
Maciej Kotodziej (ABI, Nasza Klasa)

SRR NN

Zaproszenie do prac wystosowaliSmy réwniez do nastepujacych oséb, ktére jednak z rdéinych
wzgleddw nie wziety udziatu w spotkaniach:
v Jozef Halbersztadt (ISOC)
Grzegorz Sibiga (Zaktad Prawa Administracyjnego. Instytut Nauk Prawnych PAN)
Adam Haertle (UPC)
Piotr Marczuk (Microsoft)
Jacek Urban (osoba prywatna)

SRR NN

Jarostaw Mojsiejuk (Cyfrowy Polsat)

Pierwsze spotkanie - blok tematyczny Nr 2
Profilowanie uzytkownikow, reklama behawioralna i cookies

Jako pierwsze, ze wzgledu na rownoczesne prace nad projektem nowelizacji ustawy Prawo
telekomunikacyjne i prosbe Ministra Igora Ostrowskiego, omodwione zostaty kwestie zwigzane z
implementacjg do polskiego porzadku prawnego przepisu art. 5 ust. 3 znowelizowanej dyrektywy
2002/58/WE (tzw. dyrektywa o prywatnosci). Dyskusja sprowadzita sie w zwigzku z tym do analizy
wymogu uzyskania zgody na przetwarzanie cookies, sposobu wyrazenia zgody (np. za pomoca
ustawien przegladarki), uprzedniego charakteru obowigzku informacyjnego wzgledem uzytkownika,
Swiadomosci uzytkownika co do celdw i sposobdw przetwarzania cookies etc. Z tego wzgledu
zaktadana agenda spotkania nie zostata w petni zrealizowana.

ZGODA A SPRZECIW UZYTKOWNIKA

Stosownie do postanowien znowelizowanego art. 5 ust. 3 dyrektywy o prywatnosci, niezbedne jest
dokonanie w tresci art. 173 ustawy Prawo telekomunikacyjne odpowiednich zmian. Gtéwna zmiana
polega na zastgpieniu mozliwosci przetwarzania cookies do momentu wyrazenia przez uzytkownika
sprzeciwu (tzw. opcja opt-out), zgodg uzytkownika (tzw. opcja opt-in). W toku dyskusji



przedstawiciele biznesu zwrdcili uwage na brzmienie motywu 66 dyrektywy o prywatnosci, w ktérym
ustawodawca europejski podkresla ogromne znaczenie koniecznosci przekazywania uzytkownikom
jasnych i wyczerpujacych informacji, gdy podejmujg jakiekolwiek dziatania, ktére mogtyby skutkowacé
nieuprawnionym przechowywaniem lub dostepem. Jednoczes$nie ustawodawca europejski zwraca
uwage na to, ze metody udostepniania informacji oraz oferowania prawa do odmowy powinny by¢
jak najbardziej przyjazne dla uzytkownika.

! Uczestnicy zwrdcili uwage na fakt niespdjnosci przepisu dyrektywy, w ktéorym mowi sie o
zgodzie, z brzmieniem korespondujgcego motywu 66, w ktdorym mowi sie naprzemiennie o
sprzeciwie i o zgodzie.

! Dyskusja prowadzita do wniosku, ze kluczowa kwestig, ktéra w debacie publicznej jest czesto
przystonieta przez formalistycznie traktowang alternatywe miedzy dwoma modelami
regulacji: opartym na sprzeciwie (opt-out) i opartym na zgodzie (opt-in), jest samo
zdefiniowanie pojecia ,,Swiadomej zgody uzytkownika” na przetwarzanie cookies.

! Byt to pierwszy punkt zapalny w dyskusji, w ktdrej zarysowaty sie dwa przeciwstawne
stanowiska:

> zgoda moze by¢ wyrazona réowniez poprzez brak jakiejkolwiek akcji ze strony
uzytkownika w sytuacji, gdy uzytkownik jest odpowiednio poinformowany o
prawnych skutkach niepodjecia dziatania (tzw. strona biznesowa);

> na gruncie przepisow dyrektywy o prywatnosci w komunikacji elektronicznej, ktéra
wyraznie odsyta w tym zakresie do dyrektywy 95/46%, tylko wyrazne dziatanie
podjete przez uzytkownika mozna uzna¢ za akt wyrazenia swiadomej zgody
(przedstawiciele GIODO oraz Fundacji Panoptykon).

SWIADOMOSC UZYTKOWNIKA

Niezaleznie od powyzszego uczestnicy spotkania zwrdcili uwage na fakt, iz w przypadku cookies, od
strony ustugodawcy trudno jest méwi¢ o zgodzie konkretnego uzytkownika, gdyz ustugodawca
przetwarza dane z urzadzenia koncowego, z ktérego moze korzystac kilku uzytkownikow i nie jest
mozliwe spersonalizowanie kazdego z nich z osobna.

! Juz z tego powodu relacja wspomnianych wyzej dyrektyw wydata sie uczestnikom niespdjna,
skoro ustugodawca w wiekszosci przypadkow nie jest w stanie zidentyfikowaé osoby
korzystajgcej z komputera lub smartfonu, w zwigzku z czym nie ma mozliwosci pozyskac
zgody odpowiadajgcej wymogom dyrektywy 95/46.

USTAWIENIA PRZEGLADARKI

Przedyskutowano réwniez mozliwos$¢ wyrazenia zgody przez uzytkownika za pomocg ustawien
przegladarki. Uczestnicy zwrdcili uwage na doswiadczenia innych panstw cztonkowskich, ktére
dokonaty juz implementacji wspomnianego przepisu dyrektywy o prywatnosci. Nie byto mozliwe
ustalenie, czy poszczegdlne prawa narodowe w tym zakresie odnoszg sie do zgody rozumianej jako
dziatanie podjete przez uzytkownika, zgody rozumianej jako akt woli, ktéry nie musi by¢ wyrazony
zadnym dziataniem, czy jedynie do mozliwosci wyrazenia sprzeciwu®. Natomiast zidentyfikowano

! Dyrektywa w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych. Zgodnie z brzmieniem art. 2 lit. h dyrektywy 95/46, zgoda osoby, ktérej dane dotycza oznacza konkretne i
Swiadome, dobrowolne wskazanie przez osobe, ktérej dane dotycza na to, ze wyraza przyzwolenie na przetwarzanie
odnoszacych sie do niej danych osobowych.

2 Sprzeczne informacje w tym zakresie nalezy wskaza¢ w dwdch opracowaniach, ktérych celem jest monitorowanie stanu
implementacji przepisu art. 5 ust. 3 dyrektywy o prywatnosci:



sygnalizacje niektérych panstw cztonkowskich (np. Wielka Brytania®, Francja®), iz na chwile obecng
brak jest na rynku przegladarek, ktére umozliwiatyby pozyskanie zgody uzytkownika w sposdb
odpowiadajgcy wymogom dyrektywy 95/46. Z tego powodu zaleca sie stosowanie ,,innych rozwigzan
informatycznych” (np. plug-in-6w do przegladarek) lub wprost przyktadowo wskazuje sie sposoby
odpowiedniego pozyskania zgody”’.
! Pojawit sie wniosek (ze strony przedstawicieli biznesu), ze w zwigzku z brakiem mozliwosci
zapewnienia dostepnosci przegladarek lub innych odpowiednich rozwigzan informatycznych
o podobnej funkcjonalnosci przy pomocy rozwigzan legislacyjnych, kwestia ta powinna by¢
,regulowana” przez sam rynek. Z drugiej strony pojawit sie gtos ze strony przedstawiciela
Mozilli dotyczacy mozliwosci szybkiego wdrozenia odpowiednich rozwigzan technicznych
(vide ponizej).

KONKLUZJE I REKOMENDACJE

1. Nie ma mozliwosci ,pogodzenia” stanowisk biznesu i organizacji spotecznych, w zwigzku z
czym sygnalizowane sg one jako odrebne i pozostajg aktualne. Mamy do czynienia z
konfliktem prawa do prywatnosci i swobody prowadzenia dziatalnosci w Internecie.
Jakakolwiek bedzie w tym zakresie decyzja, niezbedne jest zachowanie réwnowagi miedzy
tymi wartosciami. Dylemat co do tego, jak uzyskaé taki stan rownowagi albo jakie wartosci
nalezy poswieci¢, powinien by¢ rozstrzygniety w drodze decyzji politycznej.

2. Zgodnie ze stanowiskiem zaprezentowanym przez przedstawiciela Mozilli, wszyscy dostawcy
przegladarek s3 w stanie zaimplementowac rozwigzania umozliwiajgce pozyskanie zgody
uzytkownika w przeciggu 18 tygodni.

3. Profilowanie uzytkownikéw jest dzisiaj powszechne: w relacjach z biznesem reklamowym
traktowani sg oni jak ,produkt”, a nie jak myslagcy podmiot.

4. Strona biznesowa jest zwolennikiem samoregulacji oraz intuicyjnych narzedzi dla
uzytkownika.

5. Strona organizacji spotecznych stoi na stanowisku, ze przyjecie modelu opt-in, opartego na
Swiadome] i wyraznej zgodzie uzytkownika, ktéra jednoczesnie moze by¢ wyrazona za
pomoca ustawien przegladarki, bedzie wtasciwg implementacjg dyrektywy, jak réwniez
zapewni uzytkownikom lepszy poziom poinformowania w zakresie rodzajéw, celéw i zasad
dziatania cookies.

Drugie spotkanie - blok tematyczny Nr 1
Zasady i cele przechowywania danych telekomunikacyjnych

Dyskusje nad zagadnieniami zachowywania i udostepniania danych telekomunikacyjnych mozna
podzieli¢c na kilka obszarow, wsrdod ktorych wyrdznié nalezy zasadnos¢ obowigzkowej retencji,
kontrole pozyskiwania i przetwarzania danych, obowigzki informacyjne dla obywateli, odptatnos¢ za
pozyskanie danych oraz kwestie szczegdlnej ochrony tajemnic zawodowych (lekarskiej, adwokackiej,
dziennikarskiej etc.).

http://www.ffw.com/pdf/cookie-consent-tracking-table.pdf.
http://www.twobirds.com/English/News/Articles/Documents/Implementation_ePrivacy Directive-Apr2012.pdf.
3 http://tnij.org/quhi.

4 http://tnij.org/quhj.

> http://tnij.org/qr2u.




Niezaleznie od dyskusji nad zagadnieniami szczegétowymi zebranymi w bloku nr 1 ocenie poddano
rowniez tezy zawarte w ,Raporcie dotyczgcym retencji danych telekomunikacyjnych — propozycje
wprowadzenia nowych regulacji ograniczajacych ingerencje organdéw panstwowych w prywatnosc
obywateli oraz wzmacniajagcych mechanizmy kontroli nad stuzbami specjalnymi w kontekscie prac
nad zmiang przepiséw dotyczacych dostepu do danych telekomunikacyjnych” opracowanym w 2011
r. przez Ministra Jacka Cichockiego w charakterze Sekretarza Kolegium ds. Stuzb Specjalnych. Nalezy
jednoczesnie zaznaczy¢, iz tezy te stanowig materiat wyjsciowy dla opracowywanego w chwili
obecnej projektu zatozen ustawy o zmianie niektdrych ustaw, w zwigzku z pozyskiwaniem i
wykorzystywaniem danych telekomunikacyjnych.

RETENCJA DANYCH
Uczestnicy uznali, ze demokratyczne panstwo powinno gwarantowac¢ obywatelom stosowny poziom
ochrony i dysponowa¢ w tym celu odpowiednimi narzedziami. W ewoluujgcym $rodowisku
technologicznym, chodzi nie tylko o powaine przestepstwa, ale i o ucigzliwe dla obywateli i
powszechne oszustwa internetowe. Z uwagi na proces i procedury pozyskania danych, a nastepnie
ich przetwarzania przez uprawnione podmioty (policja, stuzby) umozliwiajgce identyfikacje i ukaranie
sprawcy, wg wiekszosci uczestnikow warsztatu uzasadnionym okresem jest 12 miesiecy. Swoje
zastrzezenia w tym zakresie zgtosita Fundacja Panoptykon, ktéra konsekwentnie twierdzi, ze okres 6
miesiecy bytby wystarczajagcy do zrealizowania celéw obowigzkowej retencji danych. Skrdcenie
okresu retencji danych do 12 miesiecy przewiduje projekt nowelizacji ustawy Prawo
telekomunikacyjne®. Jednoczeénie nalezy wskazaé, iz w Sejmie procedowany jest druk poselski Nr
306, ktdry przewiduje skrécenie tego okresu do 6 miesiecy’.
! Warto zaznaczyé, iz zmiany zaproponowane w projekcie nowelizacji ustawy Prawo
telekomunikacyjne zostaty ocenione jako ,niewystarczajagce” w opinii Fundacji
Panoptykon oraz GIODO®.
! Uczestnicy spotkania zgodzili sie — mimo réznych zastrzezen (w tym ogdlnej krytyki
obowigzku zatrzymywania danych telekomunikacyjnych ze strony Fundacji
Panoptykon) — ze akceptowalny bytby roczny okres retencji.

Uczestnicy podkreslili, ze wdrozenie obowigzku retencji wynika z koniecznosci implementacji
dyrektywy retencyjnej (2006/24/WE), ktdra pozostawia panstwom cztonkowskim swobode jedynie w
przedmiocie okresu retencji (od 6 do 24 miesiecy). Jednoczesnie wszyscy uczestnicy majg
Swiadomos¢, ze w niektorych panstwach cztonkowskich przepisy dotyczace retencji danych zostaty
zaskarzone jako niezgodne z konstytucjg (Czechy, Wegry, Niemcy, Rumunia) lub pozostajg
nieimplementowane ze wzgleddéw politycznych. W niektérych przypadkach wnioski uznane zostaty za
zasadne.

W Polsce, w sierpniu 2011 r. prof. Irena Lipowicz - Rzecznik Praw Obywatelskich - zaskarzyta do
Trybunatu Konstytucyjnego przepisy ustaw o policji, Strazy Granicznej, kontroli skarbowej,
Zandarmerii Wojskowej, Agencji Bezpieczeristwa Wewnetrznego i Agencji Wywiadu, Centralnym
Biurze Antykorupcyjnym, Stuzbie Kontrwywiadu Wojskowego i Stuzbie Wywiadu Wojskowego oraz
Stuzbie Celnej m.in. w zakresie udostepniania im danych telekomunikacyjnych. RPO zakwestionowata

6 http://mac.bip.gov.pl/prawo-i-prace-legislacyjne/projekt-ust-z-dn-17-05-2012-0-zmianie-ust-prawo-

telekomunikacyjne.html.

7 http://tnij.org/qgsid.
8 http://m.onet.pl/biznes/5031339,detal.html.




m.in. to, ze ustawy nie regulujg precyzyjnie celu gromadzenia danych telekomunikacyjnych oraz nie
nakazujg stuzbom niszczenia tych, ktére okazg sie nieprzydatne. Nie jest na dzien dzisiejszy znany
termin sprawy przed Trybunatem Konstytucyjnym.

Zwrécono jednoczesnie uwage na fakt, iz dane podlegajgce retencji s przez przedsiebiorcow
telekomunikacyjnych réwniez gromadzone dla innych celéow min. rozliczen i postepowania
reklamacyjnego (na podstawie art. 168 ustawy Prawo telekomunikacyjne) — w ciggu roku od
wykonania ustugi klient ma prawo ztozy¢ reklamacje, dlatego przedsiebiorca musi mie¢ w tym czasie
mozliwos¢ weryfikacji i ustosunkowania sie do zgdania wskazanego w reklamacji.

! Uczestnicy spotkania w wiekszosci zgodzili sie, ze retencja danych w demokratycznym
panstwie, ktorego jednym z celdow jest zapewnienie obywatelom odpowiedniego poziomu
bezpieczenstwa, jest w pewnym stopniu uzasadniona. Kwestig dyskusyjng pozostaje ksztatt
retencji. Zastrzezenia, analogiczne do cytowanych powyzej, wyrazili w tym zakresie

przedstawiciele Fundacji Panoptykon.

KONTROLA

W opinii uczestnikdw warsztatu istnieje realne ryzyko naduzywana przez podmioty uprawnione (w
tym sady i prokuratury) dostepu do i wykorzystywania danych retencyjnych, czego dowodzg
statystyki dotyczace liczby zapytan o dane telekomunikacyjne w poszczegdlnych panstwach
cztonkowskich, cytowane w pkt. 5.1 sprawozdania Komisji dla Rady i Parlamentu Europejskiego z
oceny dyrektywy w sprawie zatrzymywania danych (dyrektywa 2006/24/WE)°. W 2009 r. stuzby,
policja i sady siegaty do danych telekomunikacyjnych ponad milion razy. Zgodnie ze statystykami
gromadzonymi przez Urzad Komunikacji Elektronicznej, w 2010 r. ta liczba zwiekszyta sie o ponad
1/3. W 2011 roku zrealizowano ponad 1,85 milionéw zapytan'®. Z tego powodu niezbedne jest
wprowadzenie pewnych mechanizmoéw przeciwdziatajgcych.

Proponowana przez MSW instytucja petnomocnika dziatajgcego w ramach kazdej ze stuzb nie jest
wystarczajgca, rozwigzanie ocenione zostato przez uczestnikéw jako , listek figowy”. Organ kontrolny
powinien by¢ jeden oraz powinien by¢ organem zewnetrznym w stosunku do podmiotow
uprawnionych — naturalnym organem powinien by¢ zatem Generalny Inspektor Ochrony Danych
Osobowych.

W trakcie dyskusji pojawity sie réwniez postulaty, ze nalezy sformalizowa¢ procedure siegania po
dane poprzez wprowadzenie jasnych procedur (np. na wzor brytyjski, gdzie przy sieganiu po dane
funkcjonariusz wypetnia formularz wskazujgc, w jakim celu potrzebne sg dane, jak pomogg w
sprawie, jakie jest zrodto informacji o telefonie i dlaczego nie da sie sprawy rozwikta¢ bez odwotania
do tych danych).

! Uczestnicy spotkania zastrzegli, ze sposéb wykorzystywania danych powinien by¢ poddany
zewnetrznej w stosunku do stuzb kontroli, a obywatele powinni mie¢ zagwarantowane prawo
do informacji o tym, czy ich dane byty przedmiotem kontroli (poza precyzyjnie wyliczonymi
przypadkami, np. ze wzgledu na bezpieczenstwo panstwa).

9 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:PL:PDF.
10 http://www.panoptykon.org/wiadomosc/ile-razy-panstwo-siegalo-po-nasze-dane-telekomunikacyjne-w-2011-roku-

publikujemy-najnowsze.




OBOWIAZKI STATYSTYCZNE
Uczestnicy warsztatu byli zgodni co do tego, ze obecne informacje w zakresie statystyk sg
zdecydowanie niewystarczajgce - statystyki powinny by¢ ogdlnie dostepne, bardziej szczegétowe i
gromadzone rowniez przez stuzby, prokurature i sady.
Dyskusyjna jednak jest kwestia, co doktadnie powinno by¢ przedmiotem statystyk — zgodzono sie, ze
obywatele powinni mie¢ dostep w szczegdlnosci do informacji o:

* liczbie numerow (telefonicznych, IP), w stosunku do ktérych wystgpiono z zapytaniem,

* liczbie spraw, ktorych takie zapytanie dotyczyto,

* rodzaju zapytania (w zwigzku z naruszeniem jakich przepiséw) oraz

* okresie (jak daleko wstecz) pozyskania danych.

W trakcie dyskusji pojawita sie rowniez koncepcja budowy systemu teleinformatycznego wspdlnego
dla stuzb lub w ramach poszczegdlnych stuzb, do ktdérego wprowadzano by dane dotyczace
poszczegélnych zapytan. Z jednej strony system okazatby sie niezwykle pomocny na potrzeby
generowania statystyk, z drugiej natomiast eliminowat przypadki wielokrotnego zapytywania o ten
sam numer przez np. poszczegdlne komendy policji.

INFORMOWANIE OBYWATELI

Uczestnicy warsztatu zwrdcili uwage na fakt, iz po zakonczeniu sprawy lub postepowania obywatele
powinni otrzymywac informacje, ze dane ich dotyczace byly zbierane i przetwarzane na potrzeby
postepowan. Spod takiego obowigzku wytgczone powinny by¢ jednak sprawy zwigzane z
bezpieczenstwem panstwa. Wytgczenie powinno by¢é przedmiotowe (sprawy), a nie podmiotowe
(cate stuzby).

WPROWADZENIE ODPtATNOSCI ZA DANE UDOSTEPNIANE StUZBOM

Uczestnicy warsztatu poddali pod dyskusje kwestie wprowadzenia odptatnosci za pozyskiwanie
danych przez podmioty uprawnione. Z doswiadczenia ustugodawcéw dziatajgcych na podstawie
ustawy o Swiadczeniu ustug drogg elektroniczng, ktérzy taka odptatnosé wprowadzili, wynika, ze jest
to skuteczne narzedzie wymiernie ograniczajgce pozyskiwanie danych retencyjnych.

Zwrécono réwniez uwage na fakt, ze przedsiebiorcy telekomunikacyjni ponoszg realne koszty
zwigzane z retencjg. Koszty zwigzane sg gtdwnie nie z realizacjg obowigzku zachowywania danych, ale
z procedurg ich udostepniania, zatem nawet po skréceniu okresu retencji z dwéch lat — jak obecnie —
do roku czy do 6 miesiecy koszty te dalej bedg generowane. Podkreslono, ze sady i prokuratura ptaca
dostawcom ustug swiadczonych drogg elektroniczng (ktérych obowigzek retencyjny nie dotyczy) za
przekazywane dane, zatem obcigzenia natozone na przedsiebiorcow telekomunikacyjnych sg z
nieuzasadnionych przyczyn wieksze i nieproporcjonalne.

GWARANCJE OCHRONY TAJEMNICY ZAWODOWEJ

Uczestnicy poruszyli problem tajemnic zawodowych, ktére sg niejednokrotnie naruszane przy
wykorzystaniu przepisow dotyczacych retencji. Zaproponowano postulat adresowany do Ministra
Sprawiedliwosci, aby dane o lokalizacji, bilingi i inne, ktdre mogg postuzy¢ np. do identyfikacji
informatora, objgé¢ szczegélng procedurg dotyczacg ochrony tajemnicy zawodowej. W modelu
opartym na kontroli dostepu do danych telekomunikacyjnych przez sad lub prokuratora, organ
kontrolny powinien by¢ informowany o szczegélnym statusie konkretnych danych, jesli jest to
informacja znana na etapie sktadania wniosku o dane. Rowniez w przypadku identyfikacji materiatow
objetych tajemnicg zawodowag, takie materiaty powinny by¢ usuwane z akt sprawy.



KONKLUZJE I REKOMENDACJE

1. Zasadne jest ograniczenie okresu retencji danych do jednego roku (z obecnie obowigzujgcych
dwdch lat). Wspomniane powyzej zastrzezenie zgtosita w tym zakresie Fundacja Panoptykon.

2. Wiekszo$¢ zmian procedowanych na podstawie ,Raportu dotyczgcego retencji danych
telekomunikacyjnych — propozycje wprowadzenia nowych regulacji ograniczajgcych
ingerencje organdéw panstwowych w prywatnos¢ obywateli oraz wzmacniajgcych
mechanizmy kontroli nad stuzbami specjalnymi w kontekscie prac nad zmiang przepiséw
dotyczagcych dostepu do danych telekomunikacyjnych” w praktyce nie przyczyni sie do
ograniczenia dostepu do i wykorzystywania danych zachowywanych przez przedsiebiorcow
telekomunikacyjnych (, listek figowy”) i co do zasady — nalezy sie do nich odnies¢ krytycznie;

3. Powotywanie w ramach kazdego podmiotu instytucji petnomocnika nie moze by¢ uznane za
rozwigzanie wystarczajgce z perspektywy zapewnienia odpowiedniej kontroli i nie ograniczy
dostepu do i wykorzystywania danych.

4. Realne ograniczenie w przypadku pozyskiwania danych stanowié¢ bedzie wprowadzenie
obowigzku odptatnosci za ich pozyskanie.

5. Organ kontrolny powinien mie¢ charakter zewnetrzny w stosunku do podmiotow
uprawnionych.

Niezbedne jest opracowanie przejrzystych procedur wnioskowania o dostep do danych.
Pojawit sie postulat utworzenia bazy danych o wnioskach o dostep do danych retencyjnych i
o ich przetwarzaniu — w takiej sytuacji kazdy z podmiotéw przed wnioskowaniem o dostep
mogtby sprawdzi¢ w bazie, czy dane, ktdre zamierza pozyskaé, nie zostaty juz przez ten sam
podmiot pozyskane.

8. Niezbedne jest wprowadzenie obowigzku sprawozdawczego dotyczgcego statystyk
pozyskiwania danych retencyjnych (dla potrzeb statystyk zastosowanie znajdzie wspomniana
wyzej baza danych).

9. Obywatele powinni by¢ informowani o fakcie pozyskania i wykorzystania danych ich
dotyczacych (po zakonczeniu postepowania). Wyjatki powinny dotyczy¢ spraw zwigzanych z
bezpieczenstwem panstwa.

10. Tajemnice zawodowe powinny podlegac szczegdlnej ochronie i konieczne jest wprowadzenie
konkretnych mechanizméw, ktére te kontrole zapewnig;

11. Wskazanie w umowie parametrow ustugi (dostepu do sieci Internet) bedzie sie wigzaé z
koniecznoscig zachowywania i przetwarzana danych o ustudze. Alternatywnym rozwigzaniem
bytoby zobowigzanie operatora do badania faczy w odpowiednich interwatach (testy
operatora).

Trzecie spotkanie - bloki tematyczne Nr 3 i 4
Monitoring aktywnosSci w sieci telekomunikacyjnej

Dyskusja skupita sie na problemie mozliwosci podejmowania przez przedsiebiorcéw
telekomunikacyjnych dziatan zmierzajacych do eliminacji komunikatow, ktére mogg stanowic
zagrozenie dla sieci lub ustug oraz zmierzajgcych do ograniczenia lub przerwania swiadczenia ustugi z
tego samego powodu. Dyskutowano rowniez o potencjalnej mozliwosci naduzywania tego przepisu
przez przedsiebiorcow.

10



Zebrani uznali, ze obecnie stosowane procedury reklamacji s3 wystarczajace dla abonentéw, w
przypadku usuwania komunikatéw stanowigcych zagrozenie dla bezpieczenstwa sieci lub ustug oraz
w przypadkach ograniczenia lub przerwania ustugi.

Przedstawiciele dostawcéw ustug podkreslali, ze warto doprecyzowacd przepisy na wypadek sytuacji,
gdy ruch dostawcy tresci jest w sieci przez operatora ograniczany (degradowany). Operatorzy
zauwazyli, ze wystarczg w tym zakresie procedury reklamacyjne i komunikacja z UKE. Gdyby np.
zmusi¢ operatoréw do ujawnienia, jak duzy ruch sg w stanie utrzymacé bez ,przycinania”, bytoby to
zaproszeniem do atakdw DDOS. Poza tym ,,przycinanie” ruchu — po to, by zachowa¢ jego ptynnos¢ —
zdarza sie nieustannie, jest generowane automatycznie, w zwigzku z czym raporty w tej sprawie
bytyby ogromnym i nieuzasadnionym przecigzeniem informacyjnym.

W przypadku blokowania ,na koncéwce” — kiedy np. uzytkownik jest odcinany z powodu tresci,
ktdre wrzuca do sieci (zagrazajgcej bezpieczenstwu sieci lub ustug), poprzedzone to jest tyloma
ostrzezeniami, ze dodatkowe raporty lub informacje na stronach internetowych, nie maja
uzasadnienia. Natomiast uzytkownik w przypadku odciecia od Internetu i tak zadzwoni do operatora,
by dowiedzie¢ sie o przyczyne.

W trakcie dyskusji poruszono réwniez kwestie wymieniania sie przez przedsiebiorcow
telekomunikacyjnych informacjami na temat zagrozen, réwniez potencjalnie zawierajgcymi dane o
uzytkownikach lub przekazywanych tresciach. Ustalono, ze przedsiebiorcy wymieniajg sie adresami
IP i fragmentarycznymi danymi o komunikatach (nagtéwki IP) wskazujgcych na rodzaj zagrozenia dla
sieci, ale nie pozwala to na identyfikowanie konkretnych oséb.

W sSwietle powyzszego ze strony dostawcéw tresci padt postulat poszerzenia listy podmiotow, ktore
mogg wymieniac sie takimi informacjami (o ustugodawcow w rozumieniu ustawy o swiadczeniu ustug
drogg elektroniczna).

KONKLUZJE I REKOMENDACJE

1. Przedsiebiorcom telekomunikacyjnym powinno przystugiwa¢ omawiane uprawnienie, w celu
ochrony sieci, ustug i samych uzytkownikow.

2. Nie jest zasadne konkretyzowanie przestanek podejmowania tego typu dziatan przez
przedsiebiorce, z uwagi na niezwykle szybko ewoluujgce technologie. Przedsiebiorca
powinien by¢ w stanie dobierac¢ srodki odpowiednie do zidentyfikowanego zagrozenia.

3. Co do zasady — nie ma zagrozenia naduzywania przez przedsiebiorcéw przepisu. Obowigzani
sg oni bowiem informowac Prezesa UKE o podjetych dziataniach. Prezes UKE bedzie mogt w
drodze decyzji zakazac stosowania przyjetego przez przedsiebiorce rozwigzania.

Dostawcy tresci powinni by¢ informowani o ograniczaniu ich ruchu.

5. Nie ma koniecznosci wprowadzania obowigzku informacyjnego dla uzytkownika, ktory w
przypadku ograniczenia lub przerwania ustugi moze ztozy¢ do przedsiebiorcy reklamacje.
Jednoczesnie, realizacja takiego obowigzku natrafiataby na powazne problemy logistyczne (w
przypadku odciecia uzytkownika od sieci informacja musiataby dociera¢ innym kanatem) i
generowataby koszty, ktére w praktyce bytyby przerzucane na uzytkownikéw koncowych.
Natomiast w praktyce — przedsiebiorca przed wprowadzeniem ograniczenia lub przerwaniem
ustugi wielokrotnie kontaktuje sie z abonentem.
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6. Pojawit sie postulat dotyczacy uwzglednienia w brzmieniu art. 175c ust. 5 ustugodawcow w
rozumieniu ustawy o $wiadczeniu ustug drogg elektroniczng — zdania co do jego
uwzglednienia sg podzielone.

7. Wymiana adreséw IP miedzy przedsiebiorcami telekomunikacyjnymi w celu przeciwdziatania
zagrozeniom w sieci telekomunikacyjnej stanowi uzasadniony przypadek przetwarzania
danych majgcy oparcie w przepisach prawa, a zatem sankcjonowany przez ustawe o ochronie
danych osobowych.

Blokowanie tresci

W tym punkcie dyskutowano nad mozliwoscig wprowadzenia obowigzku blokowania dostepu w sieci
Internet do tresci pedofilskich (a nie ich usuwania z serwerdw), ktdry spoczywatby na operatorach
telekomunikacyjnych.

Wszyscy byli zgodni co do tego, ze z problemem pedofilii nalezy bezwzglednie walczyé. Jednak, cho¢
wdrazana dyrektywa unijna umozliwia wprowadzenie w prawach narodowych panstw cztonkowskich
obowigzku blokowania dostepu do tego typu tresci, uznano, ze rozwigzanie to jest nieefektywne,
drogie, nieskuteczne i szkodliwe z punktu widzenia wartosci chronionych w demokratycznym
panstwie prawa. Co wiecej, nie pozwala ,namierza¢” pedofilbw w momencie, kiedy uzyskujg dostep
do takich tresci lub sami je generujg i wprowadzajg do sieci.

W trakcie dyskusji przywotano fakt opracowania rekomendacji zespotu zadaniowego Komitetu Rady
Ministrow Informatyzacji i tacznosci ds. zmian do ustawy Prawo telekomunikacyjne zamieszczonych
w projekcie ustawy o zmianie ustawy o grach hazardowych oraz niektdrych innych ustaw (Rejestr
Stron i Ustug Niedozwolonych)'' obradujacego pod koniec 2009 r. Uznano te rekomendacje za
aktualne rowniez w tym przypadku.

Uznano, ze niezbedne jest zwiekszenie efektywnosci usuwania tego typu tresci, w zwigzku z niska
skutecznoscig i wysoka spoteczng szkodliwoscig ewentualnego blokowania do nich dostepu.

KONKLUZJE I REKOMENDACJE

1. Blokowanie dostepu do tresci pedofilskich jest nieskuteczne, nieoptacalne i nieefektywne.
Podejmowanie takich prob jest z géry skazane na niepowodzenie.

2. Wdrozenie do polskiego porzadku prawnego przepisu dyrektywy spowoduje, ze operatorzy w
celu klasyfikacji tresci musieliby sie z nig zapoznawac, czego robic¢ im nie wolno.

3. Wdrozenie takiego rozwigzania doprowadzi do przypadkdédw naruszania praw innych
podmiotéw w wyniku blokowania rowniez tresci legalnych.
Blokowanie takich tresci uniemozliwi identyfikacje pedofiléw i podjecie stosownych dziatan;

5. Niezbedne jest zwiekszenie efektywnosci usuwania takich materiatéw z sieci, identyfikacji i
karania pedofilow.

n http://krmc.mac.gov.pl/download/50/1695/Rekomendacje.pdf.
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Podsumowanie

Przewazajg opinie, by kontynuowac prace zespotu w formacie taskforce — to unikalne miejsce na
dyskutowanie o szczegdtach rozwigzan po to, by sie nawzajem zrozumiec. Pojawiajg sie rowniez
opinie negatywne, szczegdlnie ze strony organizacji pozarzadowych, ktére przed ewentualng

kontynuacjg prac postulujg przemyslenie celdw i metod dziatania.
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