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Panstwo dzieli si¢ danymi obywateli
z internetowymi korporacjami. Trzeba to

. .,
zmienic!
Internetowe Konto Pacjenta, serwis o uzaleznieniach behawioralnych Krajowego
Centrum Przeciwdziatania Uzaleznieniom, strona telefonu zaufania prowadzonego przez
NASK, oficjalny portal miasta Wroctaw — to tylko kilka przyktadow stron, ktore za
posrednictwem skryptow §ledzacych i plikoéw cookie przekazuja dane oséb
odwiedzajacych zewnetrznym firmom. A te moga je wykorzysta¢ m.in. w celach

reklamowych. Fundacja Panoptykon i Fundacja ,,Internet. Czas dziatac!” zaapelowaly do

Ministra Cyfryzacji o uporzadkowanie sytuaciji.

Wchodzac na dowolng strong internetowa, musimy liczy¢ si¢ z tym, ze nasze dane trafia w rézne
miejsca. Nie tylko na serwery, na ktérych umieszczona jest odwiedzana strona, ale rowniez do
podmiotow trzecich, w tym firm zyjacych z gromadzenia na masowg skale danych o naszej
aktywnosci w Internecie, takich jak Google. Niestety, nasze dane trafiaja do nich réwniez za

posrednictwem stron prowadzonych przez podmioty publiczne.

Dlaczego panstwo polskie nie powinno przekazywac
naszych danych komercyjnym firmom. Petycja do Ministra
Cyfryzacji

,,INie widzimy uzasadnienia dla wykorzystywania na stronach podmiotéw publicznych skryptéw
sledzacych, za posrednictwem ktérych informacje o odwiedzajacych trafiaja do zewngtrznych
podmiotow” — wyjasnia Agnieszka Rapcewicz z Fundacji ,,Internet. Czas dziatac!”. ,,\W wielu
przypadkach uzytkownicy nie sa w ogéle pytani o zgode na to, zeby ich dane zasilaly bazy
podmiotéw zyjacych ze $ledzenia ich w sieci. To niezgodne z prawem telekomunikacyjnym,

a takze z przepisami o ochronie danych osobowych” — dodaje.

Panoptykon i ,,Internet. Czas dziatac!” zwrécily sie do Ministra Cyfryzacji Krzysztofa
Gawkowskiego z petycja. Apeluja w niej o zbadanie tego problemu i przygotowanie wytycznych,

ktére pozwola ograniczy¢ przesylanie danych na zewnatrz w sposéb niezgodny z prawem.

,Pafstwo nie powinno karmic¢ big techéw danymi swoich obywatelek i obywateli. W tej sprawie
chodzi tez o zaufanie. Osoby wchodzace na takie witryny, jak Internetowe Konto Pacjenta czy
strona telefonu zaufania 116 sos.pl majg prawo oczekiwaé poufnosci” — podkresla Mateusz

Wrotny z Fundacji Panoptykon. ,, Tymczasem dzi$ nie moga mie¢ pewnosci, ze wrazliwe
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informacje na ich temat, w tym te o ich stabosciach, nie beda wykorzystane w celach

reklamowych” — wskazuje.

Przeglad wykonany przez fundacje wykazal, Ze szczegolnie popularng wsréd podmiotow
publicznych zewnetrzna ustuga wmontowana w strony internetowe jest Google Analitycs.
Oczywiscie, analizowanie ruchu na stronach to abecadto komunikacji w Internecie. Ale
wykorzystanie do tego celu Google Analytics oznacza, ze informacje o aktywnosci oséb
odwiedzajacych strong trafia do i tak ogromnej bazy danych o ludziach amerykanskiego giganta —

ktéry na tych danych opiera caly swoéj biznes.

Korzystanie z narzedzia Google rodzi tez kolejne wyzwanie prawne — dotyczace legalnosci

przesylania danych do USA.

,,Juz dwa porozumienia migdzy Unia Europejskg a Stanami Zjednoczonymi w sprawie
przekazywania danych za ocean zostaly uniewaznione ze wzgledu na niezgodnos$¢ z Karta praw
podstawowych Unii Europejskiej. Od 10 lipca 2023 r. obowigzuje co prawda porozumienie EU-
US Data Privacy Framework, ale ono réwniez jest kontestowane i moze trafi¢ do kosza” —

wyjasnia Wrotny.

Jakie dane przesylane sa przez strony internetowe

Wejscie na dowolna strong internetowg wymaga przestania danych w dwie strony. W duzym
uproszczeniu: przegladarka informuje serwer odwiedzanej strony o podstawowych parametrach,
np. rozdzielczosci ekranu i jezyku, zeby strona mogla wyswietli¢ si¢ prawidlowo. Jesli strona

wymaga logowania, przesylane sq dane autoryzacyjne.

Przecietna strona w sieci jednak nie poprzestaje na przesylaniu danych niezbednych. Poza nimi
na zewngetrzne serwery trafiajg adresy IP, dane lokalizacyjne, a przede wszystkim — informacje
o tym, jak poruszamy si¢ po stronie i w co klikamy (w przypadku narzedzi do analizy ruchu na

stronach).

,,Oczywiscie, najbardziej §ledza strony komercyjne, np. portale newsowe. Rekordzisci przesytaja
dane nawet 1400 podmiotom zewnetrznym, w tym Google, Amazonowi, Mecie i ByteDance,
czyli wlascicielowi TikToka” — wyjasnia Wrotny. ,,Na stronach urzedow 1 instytucji, ktérym sie
przygladalismy, nie bylo na szczg¢scie az tak Zle, ale nie widzimy powodu, zeby panstwo karmito

naszymi danymi chocby pojedyncze podmioty”.

Dane trafiajg do zewnetrznych podmiotow takze wtedy, gdy w serwisie umieszczone

(embedowane) sa materialy wideo hostowane poza nim, np. na YouTubie.
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Polityki prywatno$ci do zmiany

W petycji aktywisci wskazujq tez na drugi problem: informowania przez administratoréw o tym,
jakie dane trafiaja do jakich podmiotéw — i w jakim celu to si¢ dzieje. Informacje te powinny by¢
zamieszczone w polityce prywatnosci serwisu, jednak zdarza sig, ze sq one ogdlnikowe, niepelne
badz nie ma ich w ogdle. Dlatego przygotowujac petycje, eksperci positkowali sie wtyczka

'7’

Rentgen zaimplementowang przez deweloperéw Fundaciji ,, Internet. Czas dzialac

Rentgen jest wtyczka dla przegladarki Mozilla Firefox. Pozwala sprawdzié, jakim domenom
1 subdomenom badana strona internetowa udostepnita dane dotyczace osoby odwiedzajacej

(w tym dane pozyskane z cookies).

,» Wtyczka jest w stanie analizowaé takze dane przeksztalcone, np. wielokrotne kodowanie base64.
Ten proces nazywany jest obfuskacja i ma na celu utrudnienie analizy. Dzigki temu mozemy
ustali¢, dokad strona wysyta dane osobowe, czy tworca strony nadal osobie sztuczny
identyfikator (jesli jest on unikalny, moze stanowi¢ dang osobowsa), a takze, czy historia
przegladania zostata udostepniona podmiotom trzecim” — wyjasnia Arkadiusz Wieczorek

'77

z Fundacji ,,Internet. Czas dzialaé

Petycja zostala skierowana do Ministra Cyfryzacji 22 kwietnia 2024 r. Zgodnie z prawem
o petycjach ministerstwo ma 3 miesiace na odpowiedz. Organizacje oczekuja, ze Ministerstwo

Cyfryzacji nie bedzie zwlekalo z przygotowaniem wytycznych dla administratoréw stron.

Prawa do materiatu prasowego: Fundacja Panoptykon.
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