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1. Postawienie na edukacje, wyjasnianie i ksztaltowanie zachowan przy wykorzystaniu “miekkich
kompetencji” UODO m.in.:

e Materiaty, w szczegdlnosci poradniki i wyjasnienia (dopasowane do procesu, sektora i wielkosci
podmiotdw) - pomagajgce sektorowi publicznemu i prywatnemu osiggna¢ zgodnos¢;
Wzory i przyktady (np. oceny ryzyka jak brytyjski ICO czy francuski CNIL);
Stata komunikacja ryzyk i dziatan, ktére sg planowane (podobnie jak to robi ENISA);

® Akcje edukacyjne dla biznesu i 0sdb, ktdrych dane sg przetwarzane a nie tylko administracji (w tym
dla branzy IT i nowych technologii);

e Organizacja duzych wydarzen (a nie tylko wasko zakreslonych akcji informacyjnych).

Uwagi szczegétowe

Zgodnie z art. 57 ust. 1 lit. b) RODO organ nadzorczy ma obowigzek rozpowszechnia¢ w spoteczenstwie wiedze
o ryzyku, przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem oraz rozumieniem tych zjawisk,
poswiecajac przy tym szczegdlng uwage dziataniom skierowanym do dzieci. UODO jest agregatem ogromnej
ilosci informacji na temat ryzyk dla ochrony danych (np. rozpatrujac skargi, analizujgc zgtoszone naruszenia
ochrony danych, wykonujgc kontrole), ktére w sposdb ograniczony wykorzystuje w ramach realizacji w/w
wymogu wynikajgcego z RODO. Dlatego bede chciat wprowadzi¢ rozwigzanie, ktore nie jest znane w innych
panstwach cztonkowskich (na pewno nie w tym zakresie jaki planuje) a moze by¢ bardzo duzg pomoca dla
stosowania przepisow o ochronie danych osobowych tj. systematyczng publikacje wykazéw ryzyk (dla
okreslonych proceséw przetwarzania danych np. wykorzystanie profilowania). RODO jest oparte na podejsciu
skupiajacym sie na eliminowaniu (mitygacji) ryzyk, ktore dotycza praw lub wolnosci oséb fizycznych. Dzieki
temu RODO jest adaptowalne do réznych kontekstéw przetwarzania danych. Administratorzy (i w niektorych
przypadkach takze podmioty przetwarzajgce) majg obowigzek dokonywac ocene ryzyka. Jednoczesnie brakuje
wiedzy w tym zakresie. Jest bardzo niewiele praktycznych publikacji w jezyku polskim wskazujgcych metody i
przyktady scenariuszy, ktére nalezy wzigé pod uwage. Sam jestem redaktorem i wspdtautorem bodaj pierwszej
praktycznej publikacji w tym zakresie w Polsce. Administratorzy czesto bagatelizujg wdrazanie wymogdw bo nie
majg dostatecznej Swiadomosci na temat ryzyk jakie dotyczg wybranych proceséw przetwarzania danych
zamiast tego skupiajg sie na elementach formalnych jak wypetnianie upowaznien do przetwarzania danych
osobowych. Wskazanymi kwestiami powinien zajg¢ sie nowo powotany departament oceny / monitorowania
ryzyka dla praw lub wolnosci o czym bedzie mowa nize;j.

Wskazana baza wiedzy na temat ryzyk powinna by¢ punktem wyjscia dla wszelkich aktywnosci urzedu. Pozwoli
to skupic¢ sie na realnych problemach, w szczegélnosci zwigzanych z wykorzystaniem nowych technologii np.
deepfake, czy dezinformacja (jezeli taczy sie to z przetwarzaniem danych osobowych). Nie sposéb wyttumaczy¢,
dlaczego w czasach, gdy inne organy nadzorcze w UE wydajg wytyczne dotyczgce nowych technologii np. CNIL
w zakresie blockchain, cookies, Al, wytyczne dla programistow, polski UODO skupia sie na kwestiach
pobocznych i czysto formalnych. Urzad nie moze ucieka¢ od tematéw trudnych, skomplikowanych i rodzacych



kontrowersje (jak problem re-identyfikacji). Co wiecej, nawet jezeli UODO wydaje wyjasnienia, nie sg one
aktualizowane np. poradnik dla szkdt i placowek oswiatowych czy poradnik dla pracodawcéw nie byty
aktualizowane od 2018 roku (nie uwzgledniajg nowych przepiséw sektorowych przyjetych w ramach wdrozenia
RODO do prawa krajowego). Nalezy to zmieni¢, wszelkie wytyczne organu powinny by¢ wydawane i
aktualizowane na biezaco, tak by wspiera¢ administratoréw w zapewnianiu zgodnosci z przepisami.

Aspekt edukacyjny nie moze ogranicza¢ sie wytgcznie do administratoréw i podmiotow przetwarzajgcych.
Zgodnie z RODO istotnym zadaniem organu nadzorczego jest upowszechnianie w catym spoteczenstwie wiedzy
o ryzyku, przepisach, zabezpieczeniach i prawach zwigzanych z przetwarzaniem danych oraz rozumienia tych
zjawisk (szczegdlng uwage poswiecajac dziataniom skierowanym do dzieci). Jako Prezes UODO zaplanuje
organizacje szeregu akcji majacych na celu zwiekszenie swiadomosci w tym zakresie. Osoby, ktorych dane sg
przetwarzane muszg wiedzie¢ jak mogg korzysta¢ z przystugujgcych im praw, jak postepowac gdy ich dane
wyciekty, czy wreszcie jak bezpiecznie poruszac sie w przestrzeni cyfrowej. Kluczowe w tym aspekcie bedzie
takze skierowanie akcji edukacyjnych do dzieci i mtodziezy, ktére szczegdlnie narazone sg na takie zjawiska
jak cyberbulling czy kradziez danych - jako Prezes UODO bede zabiegat o to by elementy ochrony prywatnosci
byly ujete w programach nauczania. Chciatbym réwniez by z ramienia UODO powstata platforma edukacyjna,
ktora w sposodb dopasowany do wieku bedzie przekazywata dzieciom i mtodziezy najwazniejsze informacje
zwigzane z bezpiecznym korzystaniem z sieci i ochrong danych osobowych.

Urzad musi takze wprowadzi¢ cykliczne spotkania (online aby zwiekszy¢ ich zasieg) z Inspektorami Ochrony
Danych poszczegdlnych sektordw i branz. Uwzgledniajac takze kwestie wynikajgce z ustawy o ochronie danych
osobowych przetwarzanych w zw. z zapobieganiem i zwalczaniem przestepczosci.

2. Otwartosc i przewidywalnos¢

Powotanie Rady Ochrony Danych Osobowych (ktéra powinna by¢ powotana juz w maju 2018 r;

Otwarcie sie na organizacje spoteczne i branzowe (wszelkie wytyczne muszg by¢ konsultowane);
Skoordynowana wspétpraca z innymi wtasciwymi podmiotami;

Jasne komunikowanie jakich dziatan, dowodéw, dokumentéw urzad bedzie oczekiwat w przypadku
réznych typdw postepowan (np. w przedmiocie zgdan podmiotéw danych);
e powrdt do uprzednich konsultacji, ktore obecnie sg praktycznie instytucjg “martwg”.

Uwagi szczegotowe

Wszelkie materiaty muszg by¢ dostosowane nie tylko do danego sektora, lecz takze wielkosci podmiotu (mikro /
mali przedsiebiorcy - $Sredni / duzi etc.). Pozwoli to nie tylko rozpowszechnia¢ wiedze na temat ochrony danych
osobowych w sposéb zrozumiaty dla danej kategorii odbiorcow, ale takze zmniejszy¢ koszty transakcyjne po
stronie tych podmiotéw (zwtaszcza matych podmiotow, ktére czesto nie majg zasobéw na korzystanie z
profesjonalnej pomocy przy wdrazaniu srodkéw majacych na celu zapewnienie zgodnosci z przepisami).

UODO musi w sposdb jasny komunikowa¢ swoje oczekiwania np. w ramach kontroli sektorowych. Przyktadem
takiej przewidywalnosci jest podejscie innych organéw np. francuskiego, czy irlandzkiego, ktory zanim rozpoczat
weryfikacji zgodnosci z RODO podmiotdw korzystajgcych z mechanizmdw cookies w pierwszej kolejnosci wydat
wytyczne i dat czas na ich wdrozenie. Taka postawa - otwartosci i dialogu - w mojej ocenie zwieksza zaufanie do
organdéw Panstwa i zacheca do przestrzegania przepiséw. Jednoczes$nie bedzie budowaé prestiz UODO.



Prezes UODO musi takze transparentnie wyjasni¢ w jakim zakresie bedzie realizowat swojg kompetencje w
przypadku regulacji, ktore dotycza ochrony prywatnosci, ale nie sg $cisle zwigzane ze stosowaniem RODO.
Przyktadem jest tu relacja RODO do przepiséw implementujacych dyrektywe 2002/58 w zakresie kwestii
marketingowych. Nie moze byc tak, ze Polska jest jedynym krajem w UE, gdzie od kilkunastu lat toczy sie spor w
danym zakresie (np. ilosci zgdd marketingowych), a urzad nie jest w stanie wydac¢ wyraznych wytycznych jakie
zachowania bedzie traktowat jako naruszenie RODO. Nie buduje to powagi urzedu. Nie zapewnia to rowniez
ochrony obywateli przed niechcianym telemarketingiem (problem styku kompetencji kilku organow). A ilos¢
wyskakujacych okienek i checkboxéw do zaznaczenia przy zwyktych zakupach w internecie staje sie udreka dla
konsumentéw (oséb, ktérych dane sg przetwarzane). Ta kwestia stanie sie jeszcze bardziej istotna w momencie
stosowania aktu o ustugach cyfrowych, wejscia w zycie aktu o danych czy regulacji dotyczacych Al. W tym
kontekécie nalezy skoordynowaé wspotprace m.in. Prezesem UOKIK. Zwfaszcza, ze w przepisach
konsumenckich pojawita sie konstrukcja umowy, w ramach ktorej tresci cyfrowe sg dostarczane w zamian za
“dostarczenie” danych osobowych. Podobnie Prezes UODO musi scisle wspdtpracowac z Pafistwowa Inspekcja
Pracy. Pomimo zadeklarowania wspoétpracy w tym zakresie trudno doszukac sie jakichkolwiek efektow.

UODO musi otworzy¢ sie na wspotprace z osrodkami akademickimi, organizacjami spotecznymi, czy branzowymi.
UODO musi przy tymi jasno komunikowaé zasady wspotpracy w tym zakresie. Nie moze by¢ tak, ze kryteria
korzystania z tych, a nie innych merytorycznych doradcéw sg niejasne. Wszelkie dokumenty wydawane przez
UODO (np. wyjasnienia, poradniki, etc.), ktérych celem jest ksztaltowanie zachowan administratoréw i
podmiotéw przetwarzajagcych muszg by¢ poddane konsultacjom aby wykluczy¢ pozniejsze uwagi dotyczace
braku jasnosci dokumentu. Tak robig organy innych panstw. Wszelkie uwagi powinny byé omawiane, w
szczegolnosci, jezeli nie sg brane pod uwage. Wyjasnienia i poradniki powinny by¢é mozliwie konkretne, bazowacé
na konkretnych case study (tak jak np. opinie EROD), tak by umozliwia¢ administratorom rozwigzywanie realnych
problemow.

Nalezy w praktyce “uruchomic¢” nie funkcjonujacy dzi§ mechanizm uprzednich konsultacji (art. 36 ust. 1
RODO). Uprzednie konsultacje w innych krajach s3 “codziennym” narzedziem wsparcia administratoréw w
ramach oceny ryzyka i doboru odpowiednich zabezpieczen. Natomiast w sprawozdaniu rocznym Prezesa UODO
za 2022 r. wskazano, ze w 2022 r. do UODO wptyneto 7 wnioskdw o uprzednie konsultacje. Zaden z nich - jak
wskazuje UODO - nie médgt zainicjowa¢ postepowania w sprawie uprzednich konsultacji, gdyz wnioski te
obarczone byty brakami. Moim zdaniem wynika to z braku przejrzystosci UODO w tym zakresie. UODO nie
zacheca do uprzednich konsultacji - wyjasnienia w tym zakresie na stronie www uodo sg bardzo lakoniczne. Nie
ma chociazby wskazéwek co do struktury wniosku o uprzednie konsultacje. Na stronie www UODO znajduje sie
jeden (sic!) przyktad w tym zakresie.

Organ musi by¢ apolityczny — nalezy podejmowac szybkie i stanowcze reakcje na dziatania naruszajgce odo
niezaleznie od tego przez kogo sg podejmowane. Prestiz organu zostat nadwyrezony m.in. sprawg dotyczaca
KRS, gdzie NSA (Il OSK 2991/21) stwierdzit np.:

,Wydanie przez organ postanowienia w ktérym organ administracji paristwowej postawit sie ponad polskie sqdy i wydane przez nie
prawomocne orzeczenia, jednoznacznie wskazuje, ze prezes UODO sprzeniewierzyt sie okreslonemu w art. 35 ust. 1 ustawy o ochronie danych
osobowych slubowaniu, w ktérego rocie wprost zapisano, iz zobowiqzuje sie on do dochowania wiernosci Konstytucji RP oraz strzezenia
prawa ochrony danych osobowych. Takie postepowanie jest bowiem charakterystyczne dla paristw autorytarnych i faszystowskich”.

Takie dziatanie nie mogg przemija¢ bez echa. Nie mogg tez sie wiecej powtorzyc.

Nalezy réwniez zachecad do korzystania z mechanizmu certyfikacji (oceny zgodnosci z zatwierdzonymi kryteriami
certyfikacji), ktéry jest jednym z elementdw wykazywania zgodnosci z przepisami RODO. Prezes UODO
zatwierdzit dopiero 8 grudnia 2023 r. dodatkowe wymogi akredytacji podmiotéw certyfikujacych - zatem
stosowanie mechanizmu certyfikacji rozpocznie sie najpewniej dopiero za kadencji nowego Prezesa Urzedu.
Kluczowe bedzie zatem promowanie korzystania z tego mechanizmu i wspieranie podmiotéw chcacych z niego



skorzystac. Nalezy rowniez zachecac zrzeszenia lub inne organy reprezentujace kategorie administratoréw lub
podmiotéw przetwarzajgcych do sporzadzania kodekséow postepowania by utatwi¢ skuteczne stosowanie
przepisow RODO - aktualnie w kolejce do zatwierdzenia oczekuje kilka kodeksow. Powinny zostaé
niezwlocznie zatwierdzone. Nalezy dokonaé oceny przyczyn takiego stanu rzeczy m.in. w zakresie
monitorowania przestrzegania tych kodekséw.

3. Reorganizacja urzedu

® Postawienie na nowe departamenty i nowy sposéb komunikacji: Departament Komunikacji i Jasnego
Jezyka, Departament Monitorowania Nowych Technologii (w tym Al, 10T), Departament Oceny Ryzyka;
Stworzenie jednostek zamiejscowych (np. Katowice i Tréjmiasto);
Przeglad dziatania infolinii (jak komunikuje, czy odpowiedzi sg jasne i zrozumiate i spéjne)l

® Przeglad opublikowanych na stronie urzedu pytan, odpowiedzi i wytycznych.

Uwagi szczegétowe

Realizacja kompetencji “miekkich” urzedu musi by¢ oparta o tworzenie materiatdéw zrozumiatych. Kazdy materiat
UODO powinien by¢ weryfikowany przez jezykoznawcow pod katem przejrzystosci. Przyktadowo w sektorze
prywatnym coraz czesciej organizacje tworza komorki organizacyjne zajmujace sie weryfikacjg tworzonych
dokumentéw (np. regulaminéw ustug) pod katem przejrzystosci. Musi powstaé takze Departament
Monitorowania Nowych Technologii. Zgodnie ze sprawozdaniem rocznych UODO za 2022 r. obecnie nowymi
technologiami w UODO zajmujg sie tylko 4 osoby. Kwestig monitorowania ryzyk musi zajac sie takze osobny
departament. Natomiast Departament Oceny / Monitorowania Ryzyka bedzie systematycznie komunikowat
nowe zagrozenia, ktére zostang “wykryte” w ramach pracy urzedu dostosowane do sektora, rodzaju narzedzi
(np. typdw aplikacji) a takze kategorii oséb, ktérych dane sa przetwarzane zwtaszcza w kontekscie ochrony dzieci
i 0s6b szczegdlnie zagrozonych (np. wytyczne dla rodzicow).

Urzad musi komunikowac sie poprzez media spotecznosciowe w sposdb dostosowany do kategorii odbiorcow.
Woystarczy przejrze¢ media spotecznosciowe innych organdéw nadzorczych, aby dostrzec réznice w sposobie
komunikacji.

Nalezy dokona¢ takze weryfikacji jakosci pracy infolinii UODO. Z doswiadczenia wiem, ze bardzo czesto
odpowiedzi sg niejednoznaczne i rézne osoby odpowiadajg w rézny sposdb. Osoby komunikujgce sie z urzedem
muszg by¢ w stanie powotac sie na uzyskane informacje np. w toku kontroli. Przeglagdu wymagaja takze tresci
umieszczone na stronie internetowej urzedu - powinny byc¢ czytelne, zrozumiate i aktualne (musi uwzgledniaé
zarowno aktualny stan przepisow, jak i orzecznictwa). Przyktadowo nie moze by¢ tak, ze na stronie www urzedu
publikowane s3 tylko informacje o orzeczeniach korzystnych dla UODO. Bardzo wiele takie decyzji np.
omawianych w sprawozdaniach rocznych nie jest publikowanych na stronie www urzedu.

Co wiecej, po ostatnich zmianach na stronie internetowe] urzedu, czes¢ zasobdéw jest dostepna jedynie jako
archiwum (archwium.uodo.gov.pl) - nie jest jasne czy urzad podtrzymuje wyrazone tam poglady i stanowiska,
zreszta podobnie jak rozsytany “Biuletyn” opatrzony oswiadczeniem, ze tresci w nim zawarte nie s3
stanowiskiem urzedu. Nalezy zweryfikowac i przesadzié te kwestie, tak by byty one czytelne dla administratoréw.
Wszelkie oswiadczenia i wypowiedzi (np. prasowe) powinny by¢ agregowane w jednym miejscu na stronach



www urzedu. Bardzo wiele stanowisk UODO mozna poznaé (np. w zakresie prawa pracy) wytgcznie po dokonaniu
zakupu / wykupieniu prenumeraty w komercyjnym wydawnictwie.

4. Zwiekszenie efektywnosci dziatan UODO

e Podejmowanie btyskawicznych dziatan w przypadku wystgpienia zagrozen czy incydentéow
bezpieczenstwa (w ramach skoordynowanej wspotpracy z innymi organami administracji publicznej
kompetentnych w zakresie cyberbezpieczerstwa);

Reorganizacja i zwiekszenie efektywnosci pracy istniejgcych departamentéw np. Departamentu skarg;
Jasne komunikowanie oczekiwan w przypadku kontroli / innych typédw postepowan np. czego osoby
kontrolujgce bedg oczekiwag, jakich informacji, co bedzie istotne w czasie kontroli, etc.;

e UODO powinien ttumaczy¢ co najmniej na j. angielski swoje wytyczne, tak aby jednoczesnie budowac
prestiz poza granicami RP (tak jak robi to np. organ hiszpanski czy francuski) / podmioty spoza PL musza
mie¢ Swiadomos¢ wymogow regulacyjnych na terenie RP;

e Kontrole skupione na kwestiach istotnych (generujgcych ryzyka) a nie wytgcznie formalnych.

Uwagi szczegétowe

W przypadku ograniczonych zasobdw nalezy rozwazy¢ zmiane modelu kontroli poprzez ograniczenie ilosci
pracownikow UODO, ktdrzy biorg w nich udziat, a takze ich zakres. Moim zdaniem zwtaszcza kontrole sektorowe
powinny by¢ przeprowadzane bardziej sprawnie, chociazby poprzez skupienie sie na gtéwnych ryzykach. Urzad
powinien korzysta¢ z pomocy biegtych tam gdzie wymagane sg wiadomosci specjalne. Przyczyni sie to do
efektywnego i merytorycznego przebiegu kontroli / postepowania w sprawie ewentualnego naruszenia RODO.
Urzad musi odejsc od myslania, ze tylko dokumenty sg dowodem na zgodnos$¢ z przepisami. Rozliczalnos¢ nie
jest celem samym w sobie, istotg realizacji wymogdéw RODO jest ochrona praw lub wolnosci oséb fizycznych.

Nalezy takie poprawié¢ efektywnosé realizacji zadan (wsparcia w tym zakresie) oséb, ktérych dane s3
przetwarzane np. gdy zadajg usuniecia danych. Jest to powigzane z poprawg dziatania infolinii. Osoby, ktdrych
dane s przetwarzane powinny mie¢ mozliwos$¢ (przed ztozeniem skargi do Prezesa UODO) konsultacji swojej
sprawy poprzez infolinie tak aby mozliwie precyzyjnie opisa¢ na czym polega problem w realizacji praw
wynikajgcych z RODO. Nalezy jednoczesnie zwiekszy¢ efektywnos¢ pracy departamentéw wiasciwych w tym
zakresie. Nie moze byc¢ tak, ze czeka sie kilka lat na rozpatrzenie skargi (np. Wyrok WSA w Warszawi Il SAB/Wa
501/21). Postepowania powinny byé prowadzone szybko i skutecznie. Dlatego nalezy dokonaé przegladu
wewnetrznych zasad rozpatrywania tej kategorii spraw. Nalezy w moiliwie szerokim stopniu
wystandaryzowa¢ dziatania UODO. Jednoczesnie administratorzy muszg mie¢ swiadomos¢, ze wielokrotne
naruszenie zasad realizacji (uzasadnionych) zadan podmiotéw danych bedzie konczy¢ sie stanowczg reakcja
ze strony urzedu.

Nalezy takie wykorzystywac inne - niz wytgcznie kontrolne - kompetencje. W tym zakresie dobrym
przyktadem jest dziatanie UODO, ktéry przeprowadzit postepowanie wyjasniajace odnosnie sprawowania
funkcji IOD wysytajac zapytanie do kilkudziesieciu podmiotéw w tym zakresie. Takie dziatanie pozwala zwrécié¢
uwage podmiotom odpowiedzialnym za realizacje wymogdw na kwestie ochrony danych osobowych jeszcze
przed formalnym wszczeciem kontroli. To dziatanie miato bardzo duzy odzew. Problem jednak w tym, ze po wielu
miesigcach brak w tym zakresie jakichkolwiek wnioskdw ze strony UODO.

Zwiekszeniu efektywnosci dziatan ma stuzy¢ takze (wspomniana w pkt 3) stworzenie jednostek zamiejscowych,
tak aby da¢ mozliwos¢ bezposredniego kontaktu z urzedem takze osobom spoza Warszawy.



Nalezy zwrécic tez uwage, ze na ok 12 tys. naruszen zgtaszanych do UODO najczescie]j zgtaszane naruszenia to:
nieprawidtowe zaadresowanie korespondencji czy zagubienie korespondencji przez operatora pocztowego.
Mozna postawic teze, ze administratorzy zgtaszajq takie typy naruszen, ktére UODO moze tatwo zweryfikowac.
W $wiecie nowych technologii z pewnoscig nie jest to gtdwny scenariusz incydentéw bezpieczeristwa.



