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STANOWISKO FUNDAC]JI PANOPTYKON!

w sprawie projektu ustawy o zmianie ustawy o Policji oraz niektoérych innych ustaw
(druk senacki 967)

Projekt zmiany ustawy o Policji oraz niektérych innych ustaw - jak wynika z jego uzasadnienia -
ma na celu dostosowanie systemu prawa do wyroku Trybunatu Konstytucyjnego z 30 lipca
2014 r. o sygn. K 23/11 (dalej: wyrok TK). Ze wzgledu na skomplikowang sytuacje prawng,
a takze zblizajacy sie termin wejscia w Zycie wyroku Trybunatu Konstytucyjnego, podjecie przez
Senat inicjatywy legislacyjnej jest niezwykle cenne. Jednak, w ocenie Fundacji Panoptykon,
proponowane rozwigzania w sposob fragmentaryczny i niepetny wdrazaja wyrok TK, a takze
pomijaja wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z 8 kwietnia 2014 r. w sprawach
potaczonych C-293/12 i C-594/12 (dalej: wyrok TSUE). Rodzi to daleko idgce watpliwosci co do
zgodnoSci projektu z Konstytucjg RP i prawem UE.

Na wstepie przypominamy, ze dane telekomunikacyjne stanowig integralny element tajemnicy
komunikowania sie. Potwierdzit to m.in. Europejski Trybunal Praw Cztowieka w wyrokach
Malone przeciwko Wielkiej Brytanii (skarga nr 8691/79) i Copland przeciwko Wielkiej Brytanii
(skarga nr 62617/00). W pierwszym z tych wyrokéw ETPC wskazat, ze ,pozyskiwanie danych
zawartych w tzw. bilingach nie moze wprawdzie by¢ utozsamiane z podstuchem rozméw
telefonicznych, jednakze ujawnienie policji tego rodzaju danych bez zgody abonenta powinno
by¢ traktowane jako rownowazne ingerencji w prawo zagwarantowane w art. 8 ust. 1 Konwencji
(prawo do prywatnosci)”. Stanowisko to potwierdzilty w swoich wyrokach zaréwno TK, jak
i TSUE. W zwiazku z tym, jak wskazat TSUE ,ochrona zycia prywatnego w kazdym wypadku
wymaga, aby odstepstwa od ochrony danych osobowych i jej ograniczenia ograniczaty sie do
tego, co jest absolutnie konieczne”.

TSUE, stwierdzajac niezgodnos$¢ z Kartag praw podstawowych tzw. dyrektywy retencyjnej?,
zwrocil uwage na nastepujace problemy:

o koniecznos¢ zapewnienia, by uprawnione organy mialy dostep do danych wyltacznie
w sprawie przestepstw, ,ktore z uwagi na zakres i wage ingerencji w prawa podstawowe

1 Stanowisko przygotowane przez Wojciecha Klickiego.

2 Dyrektywa 2006/24 /WE Parlamentu Europejskiego i Rady z 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwigzku ze §wiadczeniem ogoélnie dostepnych ustug
tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznos$ci oraz zmieniajacej dyrektywe
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ustanowione w art. 7 i 8 karty, mozna uzna¢ za wystarczajaco powazne, by taka
ingerencje uzasadnic”;

o uzyskanie dostepu do danych powinno podlega¢ uprzedniej kontroli sadu lub
niezaleznego organu administracyjnego, ktoére pilnowatyby, aby udostepnienie i
wykorzystywanie danych ograniczato sie do przypadkdéw, gdy jest to $cisle konieczne;

e dane telekomunikacyjne powinny by¢ w nalezyty sposéb chronione (zwtaszcza dotyczy
to obowigzku przechowywania danych na terenie UE);

Stwierdzenie niezgodnosci dyrektywy retencyjnej z Kartg praw podstawowych z wymienionych
wyzej powodéw powinny by¢é wziete pod uwage przy pracach legislacyjnych w panstwach
cztonkowskich. Jak wskazat bowiem dr Maciej Taborowski w analizie skutkéw wyroku TSUES3,
»,ha mocy art. 4 ust. 3 TUE (zasada lojalnosci) wyrok prejudycjalny stwierdzajacy niewaznos$¢
aktu prawa UE wiaze instytucje UE oraz wszystkie organy panstw cztonkowskich (nie tylko
sady krajowe), w tym organy legislacyjne”. Zwracamy przy tym uwage, Ze nieuwzglednienie
wytycznych ptynacych z wyroku TSUE moze by¢ podstawa do podjecia dziatan przez Komisje
Europejska, ktéra - jako strazniczka traktatow UE - zobowigzana jest do weryfikacji zgodnosci
przepiséw krajowych z prawem UE%.

Przed przejsciem do omoéwienia szczegétowych propozycji zawartych w projekcie, zwracamy
uwage, ze opinia dotyczy wylacznie przepiséw zwigzanych z dostepem Policji i innych
uprawnionych podmiotéw do danych telekomunikacyjnych. W opinii nie odnosimy sie do
elementéw projektu zwigzanych z kontrolg operacyjng, co w zadnym razie nie powinno by¢
traktowane jako ich akceptacja.

1. Kontrola nad sieganiem przez uprawnione podmioty po dane telekomunikacyjne

W wyroku K 23/11 Trybunat Konstytucyjny wskazal, Ze przepisy uprawniajace do siegania po
dane telekomunikacyjne naruszaja Konstytucje ,przez to, ze nie przewiduja niezaleznej
kontroli udostepniania danych telekomunikacyjnych”.

Opiniowany projekt zaktada dwa modele kontroli nad sieganiem po dane telekomunikacyjne.
Pierwszy model, kontroli uprzedniej, ma dotyczy¢ jedynie danych telekomunikacyjnych
»dotyczacych bezposrednio osoby wykonujacej zawdd lub funkcje, o ktérych mowa w art. 180 §
2 Kodeksu postepowania karnego”. W tym modelu niezbedne bedzie uzyskanie zgody sadu na
pozyskanie danych i ich wykorzystanie w postepowaniu karnym. Projektodawca przewidziat
takze mozliwo$¢ uzyskania nastepczej zgody sadu w przypadkach niecierpigcych zwtoki, a takze
konieczno$¢ uzyskania zgody sadu na wykorzystanie w postepowaniu karnym materiatéw
potencjalnie naruszajacych tajemnice zawodowg w sytuacji, w ktérej dopiero po ich pobraniu
okazato sie, ze dotycza one wskazanych kategorii oséb.

Drugi model, w praktyce odnoszacy sie do przewazajacej wiekszoSci przypadkéw pobrania
danych, sprowadza sie do kontroli nastepczej, sprawowanej przez sad. Zgodnie z projektem
podmioty uprawnione do pobierania danych maja przekazywaé, raz na 6 miesiecy,
sprawozdania obejmujace liczbe i rodzaj pozyskanych danych: podstawe prawna pozyskania

3 Analiza dostepna pod adresem: http://www.hfhr.pl/wp-
content/uploads/2014 /04 /skutki_wyroku_TSUE_MTaborowski-3.pdf

4 Do Komisji Europejskiej w tej sprawie zwrdcita sie koalicja organizacji pozarzadowych European Digital
Rights, ktorej Fundacja Panoptykon jest cztonkiem, zwrdcita sie. Wystapienie dostepne pod adresem:
https://edri.org/files/DR_EDRIi_letter_CJEU_Timmermans_20150702.pdf
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danych, rodzaje przestepstw, w zwigzku z zaistnieniem ktérych wystapiono o dane oraz liczbe
przypadkéw, ze wskazaniem ich podzialu na rodzaje spraw, w ktérych wystagpiono o dane.
Wramach prowadzonej kontroli sad okregowy moze zapozna¢ sie z materiatami
uzasadniajgcymi udostepnienie danych telekomunikacyjnych oraz materiatami uzyskanymi
w wyniku podjetych czynnosci. W przypadku stwierdzenia przez sad braku podstaw do
pozyskania danych, podlegajg one zniszczeniu.

Na wstepie nalezy przywotac¢ stanowisko Trybunatu Konstytucyjnego odnos$nie kontroli nad
sieganiem po dane telekomunikacyjne. TK ,nie przesqdza, jak doktadnie ma wyglgda¢ procedura
dostepu do danych telekomunikacyjnych, a w szczegélnosci, czy konieczne ma by¢ w odniesieniu do
kazdego rodzaju zatrzymywanych danych, o ktérych mowa w art. 180c i art. 180d prawa
telekomunikacyjnego, uzyskanie zgody na ich udostepnienie. Nie wszystkie dane tego rodzaju
powodujq takq samq intensywnos¢ ingerencji w wolnosci i prawa cztowieka. Zdaniem Trybunatu,
nie jest wobec tego wykluczone - w odniesieniu do udostepniania danych telekomunikacyjnych
w toku czynnosci operacyjno-rozpoznawczych - wprowadzenie, jako zasady, kontroli nastepczej.
Regulujgc ten mechanizm, ustawodawca powinien uwzgledni¢ m.in. specyfike dziatania
i ustawowy zakres zadan poszczegélnych rodzajow stuzib, sytuacje niecierpiqgce zwiloki,
w ktérych szybkie pozyskanie danych telekomunikacyjnych moze byé¢ niezbedne dla
zapobiezenia popetnieniu przestepstwa Ilub jego wykrycia. Zgodnie z konstytucyjnq zasadq
sprawnosci dziatania instytucji publicznych (wstep do Konstytucji) nalezy wykreowac¢ mechanizm,
ktéry umozliwi stuzbom odpowiedzialnym za bezpieczeristwo painstwa i porzqdek publiczny
efektywnqg walke z zagrozeniami. Trybunat dostrzega jednak argumenty za wprowadzeniem
kontroli uprzedniej w pewnych wypadkach. W szczegdlnosci chodzi¢ moze o dostep do danych
telekomunikacyjnych oséb wykonujgcych zawody zaufania publicznego Ilub jesli nie ma
koniecznosci pilnego dziatania stuzb’.

TK sformutowat wiec dwie wytyczne dotyczace ksztattu kontroli nad sieganiem po dane. Po
pierwsze, sposob kontroli moze by¢ uzalezniony od charakteru danych telekomunikacyjnych
oraz od charakteru dziatalno$ci uprawnionego podmiotu. Po drugie, kontrola uprzednia nad
sieganiem po dane powinna dotyczy¢ os6b wykonujacych zawody zaufania publicznego oraz
sytuacji, w ktérych nie ma konieczno$ci pilnego dziatania. Trybunat w Luksemburgu wskazat za$
wprost, ze uzyskanie dostepu do danych powinno podlega¢ uprzedniej kontroli sadu lub
niezaleznego organu administracyjnego.

W naszej ocenie mechanizmu kontroli nad sieganiem po dane przewidziany w projekcie nie
uwzglednia wszystkich wytycznych ptyngcych z wyrokéw TK i TSUE i nie zrealizuje
zakladanego celu z nastepujacych wzgledow:

e kontrola nastepcza prowadzona przez sad na podstawie skiadanych co 6 miesiecy
sprawozdan ma mie¢ charakter fakultatywny: obawiamy sie, ze doprowadzi to do
niepodejmowania przez sad realnych czynnosci kontrolnychs;

e czynnos$ci kontrolne podejmowane przez s3ad beda miaty charakter wyjatkowy
iincydentalny, tymczasem zasada powinno by¢ kontrolowanie dostepu do danych
telekomunikacyjnych w kazdej sprawie, a brak takiej kontroli- wyjatkiem;

5 W tym kontek$cie zwracamy uwage na stanowisko Krajowej Rady Sadownictwa wobec projektu. KRS w
swoim stanowisku wskazata, ze przyznanie sagdom dodatkowych uprawnien bedzie sie wigzac z
dodatkowym obcigzeniem budzetu sagdéw, tymczasem projektodawca nie przedstawit wielko$ci i Zrédet
ich pokrycia.



e Kkontrola prowadzona po 6 miesigcach od pobrania danych telekomunikacyjnych bedzie
mniej efektywna, a jednoczesnie bardziej czasochtonna od kontroli prowadzonej przed
lub bezposrednio po pobraniu danych;

e projektodawca nie przewidziat jakichkolwiek negatywnych konsekwencji dla
funkcjonariuszy siegajacych po dane telekomunikacyjne w przypadku stwierdzenia
braku podstaw do pozyskania danych.

W naszej ocenie kontrola nad sieganiem po dane telekomunikacyjne powinna by¢ wzorowana na
tej dotyczacej kontroli operacyjnej. Jak wskazat w zdaniu odrebnym do wyroku TK sedzia
Wojciech Hermelinski ,celowe powinno by¢ osiggniecie poréwnywalnego standardu ochrony
prawa do prywatnosci i wolno$ci komunikowania sie jak przy kontroli operacyjnej. Przy obecnym
poziomie rozwoju technologii inwazyjnos¢ tych dwéch sposobéw pozyskiwania informacji
o obywatelach jest zblizona (cho¢ dane telekomunikacyjne — w przeciwienistwie do informacji
uzyskiwanych w toku kontroli operacyjnej - nie dostarczajg informacji o tresci komunikatéw, to w
zamian za to mozna na ich podstawie ustali¢ np. fakt przebywania danej osoby w okreslonym
miejscu lub grono osob, z ktérymi sie ona kontaktuje)”.

Stoimy na stanowisku - ktére znajduje oparcie w wyroku TK - Ze tryb uzyskania dostepu do
danych telekomunikacyjnych powinien by¢ uzalezniony od ich charakteru - np. z rozréznieniem
danych abonenckich od pozostatych kategorii danych telekomunikacyjnych. Dostep dodanych
abonenckich , ktéore w mniejszym stopniu ingerujg w prywatnos¢ jednostki, nie musi by¢
uzalezniony od kazdorazowej zgody organu zewnetrznego. Taka zgoda powinna by¢ natomiast
konieczna do uzyskania dostepu do takich danych, jak wykaz potgczen czy geolokalizacja. Przy
czym zasadg powinno by¢ uzyskanie zgody przed siegnieciem po dane, natomiast mozliwo$¢
uzyskiwania zgody nastepczej w przypadkach niecierpigcych zwloki powinna zostaé
dopuszczona jako wyjatek.

Zwracamy uwage, ze wbrew stanowisku projektodawcy, mozliwe jest sprawne funkcjonowanie
systemu kontroli uprzedniej nad pozyskiwaniem danych telekomunikacyjnych. W Danii
i Finlandii dostep do danych telekomunikacyjnych mozliwy jest po uprzednim uzyskaniu zgody
sadu. Krajowe przepisy umozliwiajg - jedynie w wyjatkowych sytuacjach - uzyskanie tej zgody
w trybie nastepczym.

2. Pozostale problemy zwigzane z dostepem do danych telekomunikacyjnych
a. Zasada subsydiarnosci

Zgodnie z uzasadnieniem projektu ,zastosowanie zasady subsydiarnosci przed wystapieniem po
dane telekomunikacyjne w przypadku $cigania niektérych przestepstw mogloby okazac sie
niemozliwe, a takze utrudni¢ skuteczne $ciganie ich sprawcéw”. Projektodawcy wskazuja przy
tym na przestepstwa internetowe, w ktérych nie ma innych czynnosci, ktére mozna wykonac
przed pobraniem danych telekomunikacyjnych albo wykaza¢ ich nieskuteczno$¢.

Brak zasady subsydiarno$ci zobowigzujgcej uprawnione podmioty do wykorzystywania danych
telekomunikacyjnych byt poruszony przez Rzecznik Praw Obywatelskich we wniosku do
Trybunatu Konstytucyjnego, inicjujacym postepowanie o sygn. K 23/11. Nalezy w tym miejscu
przypomnie¢, Zze TK - uznajgc niekonstytucyjno$¢ braku kontroli nad sieganiem po dane - nie
rozstrzygnat, czy pozostate zarzuty sformutowane przez Rzecznik Praw Obywatelskich
i Prokuratora Generalnego zastuguja na uwzglednienie. Zwracamy uwage, Ze zdaniem
Prokuratora Generalnego ,brak wymogu subsydiarnosci siegania po dane telekomunikacyjne



$Swiadczy o nieproporcjonalnej ingerencji, niespetniajagcej warunku koniecznosci”; w
postepowaniu przed TK to stanowisko podzielit takze Marszatek Sejmu.

W naszej ocenie ustawodawca powinien wprowadzi¢ zasade subsydiarnos$ci. Argumenty
przywotane przeciwko wprowadzeniu tej zasady w uzasadnieniu projektu sg niewtasciwe i nie
odnosza sie do istoty zasady subsydiarnosci. Jesli w konkretnej sprawie nie istniejg inne
czynnosci, ktére mozna wykona¢ przed pobraniem danych telekomunikacyjnych albo wykaza¢
ich nieskutecznos¢, zasada subsydiarnosci nie stoi na przeszkodzie wykorzystaniu danych.

Jak wskazat w zdaniu odrebnym do wyroku TK sedzia Wojciech Hermelinski ,wskazany brak
subsydiarnos$ci zaskarzonych przepisow otwiera mozliwo$s¢ wykorzystywania danych
telekomunikacyjnych nie tylko wéwczas, gdy jest to rzeczywiscie konieczne do wykrywania lub
zapobiegania przestepstwom, ale takze wtedy gdy jest to po prostu najprostsze
i najwygodniejsze (...) Istnieje ryzyko, Ze sprawdzenie bilingdw z rozméw telefonicznych czy
odczytow z GPS zamontowanego w telefonie czy samochodzie bedzie wkrétce pierwsza
czynnos$cig podejmowang we wszystkich sprawach na przyktad w celu wytypowania wstepnego
kregu oséb zamieszanych w dane przestepstwo, nawet wtedy gdy - bez szkody dla wyniku
postepowania - mozna ten sam cel osiggna¢ tradycyjnymi metodami $ledczymi, bez ingerencji
w prywatnos$¢ duzej liczby obywateli”.

b. Informowanie

Projektodawca nie przewidziat procedury informowania os6b, ktérych dane zostaty pobrane,
o tym fakcie. Stoi to w sprzecznosci z wytycznymi sformutowanymi w uzasadnieniu wyroku TK,
zgodnie z ktorym: ,ma istnie¢ obowiqgzek poinformowania jednostki o podjetych wobec niej
dziataniach operacyjno-rozpoznawczych oraz pozyskaniu informacji na jej temat, i to bez wzgledu
na to, czy byty to osoby podejrzane o naruszenie prawa, czy osoby postronne, ktére przypadkowo
staty sie obiektem kontroli. Powiadomienie jednostki na etapie wykonywania dziatan operacyjno-
rozpoznawczych i gromadzenia informacji, co oczywiste, narazatoby je na nieskutecznos¢. Dlatego
ustawodawca powinien zagwarantowa¢ pdézniejsze poinformowanie o tym fakcie”,

Naszym zdaniem nalezy rozwazy¢ wprowadzenie mechanizmu informowania o pobraniu
danych telekomunikacyjnych, analogicznego do rozwigzan przewidzianych w Kodeksie
postepowania karnego. Wprowadzenie tego mechanizmu jest niezbednym elementem
wdrozenia wyroku TK, ktéry jednoznacznie stwierdzil, Ze zaniechanie poinformowania o
zebraniu o jednostkach informacji przez wtadze publiczne samo w sobie stanowi naruszenie art.
51 ust. 3 i 4 Konstytucji. Zdaniem TK ,obowigzek informacyjny w powyZszym zakresie ma
eliminowa¢ ryzyko niekontrolowanego tworzenia oraz utrzymywania zbioréw danych
nieprzydatnych dla postepowan prowadzonych przez organy panstwa, lecz potencjalnie
warto$ciowych z punktu widzenia przysztych, blizej nieokreslonych czynnosci”.

Niewatpliwie od zasady informowania powinny zosta¢ wprowadzone wyjatki, uwzgledniajace
sytuacje, w ktorych dane zostaty pozyskane przypadkowo i nie podlegaja dalszej analizie badz
pozyskano je w ramach dziatan wywiadowczych, ktérych cel bytby zniweczony przez
informowanie os6b objetych zainteresowaniem stuzb. Takie - uzasadnione - wyjatki nie moga
jednak podwaza¢ potrzeby wprowadzenia zasady informowania o pobraniu danych
telekomunikacyjnych.

Na marginesie zwracamy uwage, Ze na brak obowiazku powiadamiania oséb, ktérych dotyczyty
dziatania stuzb, o fakcie pobrania danych telekomunikacyjnych skrytykowat ré6wniez Federalny
Sad Konstytucyjny Niemiec, ktéry wyrokiem z 2 marca 2010 r. (sygn. 1 BvR 256/08) uniewaznit



krajowe przepisy wdrazajace dyrektywe retencyjna. Jednym z powodéw takiej decyzji byt brak
konieczno$ci powiadamiania podmiotu poddanego inwigilacji o pozyskaniu dotyczacych go
danych.

c. Dlugos¢ przechowywania danych

W swoim wyroku TK zwrécit uwage, Ze 12-miesieczny okres zatrzymywania danych
telekomunikacyjnych jest ,stosunkowo dtugi”. Analizujac statystyki wskazujace na $redni czas
przechowywania danych telekomunikacyjnych przed ich pobraniem przez uprawnione
podmioty, TK wskazat, ze ,moze budzi¢ watpliwosci, czy zatrzymywanie danych o ruchu
ilokalizacji na czas diuzszy niz 6 miesiecy speilnia konstytucyjny wymoég przydatnosci,
wynikajacy z zasady proporcjonalnosci”.

Na problem czasu przechowywania danych zwrocit uwage TSUE, ktory niezgodnosci dyrektywy
retencyjnej z Kartg praw podstawowych dopatrzyt sie m.in. w braku zrdznicowania miedzy
okresem przechowywania réznych kategorii danych telekomunikacyjnych w zaleznosci od
ewentualnej uzytecznos$ci danych w stosunku do zaktadanego celu, a takze stopnia ich ingerencji
w prywatnos$¢ jednostki.

W naszej ocenie ustawodawca - chcac w pelni zrealizowa¢ wyrok TK, a jednocze$nie zapewnic
wysoki stopien ochrony praw jednostki, powinien w przekonujacy sposéb wykazaé koniecznos¢
12-miesiecznej retencji danych, a takze rozwazy¢ zréznicowanie okresu ich przechowywania od
ich charakteru i przydatnosci.

d. Obowiazki sprawozdawcze - sady i Minister Sprawiedliwosci

Zdaniem TK, brak jednolitych standardéw sprawozdawczos$ci stanowi istotny konstytucyjny
mankament obowigzujacych unormowan. Istniejagce przepisy nie wprowadzaja bowiem
spojnej metodologii liczenia realizowanych zapytan o dane telekomunikacyjne, a zar6wno
operatorzy telekomunikacyjni, jak i poszczegélne uprawnione podmioty stosuja w tym
zakresie rézne standardy.

Fundacja Panoptykon co roku publikuje informacje dotyczace skali siegania po dane
telekomunikacyjne. Zgodnie z danymi przekazanymi Urzedowi Komunikacji Elektronicznej
przez operatorow telekomunikacyjnych w 2013 r. otrzymali oni 1,75 mln zapytan. Natomiast
zgodnie z przekazanymi Fundacji przez cze$¢ uprawnionych podmiotéw (policje, Straz
Graniczng, Centralne Biuro Antykorupcyjne, Agencje Bezpieczenstwa Wewnetrznego,
Zandarmerie Wojskowa, kontrole skarbowa i stuzbe celna®), tylko te podmioty skierowaty
do operatoréw telekomunikacyjnych 2,18 miln zapytan. Ta rozbiezno$¢ potwierdza brak
jednolitych standardéw i przejrzystoSci w ocenie rzeczywistej skali ingerencji policji i
innych stuzb w prywatno$¢ uzytkownikéw telefonéw komdérkowych i Internetu.

Pozytywnie oceniamy projektowane przeniesienie obowigzku sprawozdawczego dotyczacego
czestotliwosci siegania po dane telekomunikacyjne z operatoréw telekomunikacyjnych na
organy panstwowe. W naszej ocenie daje to szanse na zwiekszenie spo6jnosci i przejrzystosci
generowanych statystyk.

Naszym zdaniem ponownego rozwazenia wymaga jednak zakres informacji, jakie majg by¢
przekazywane przez sady ministrowi, a nastepnie przez ministra - Sejmowi. W szczegd6lnosci

6 Informacje te nie obejmuja pytan skierowanych do operatoréw telekomunikacyjnych przez sady,
prokuratoréw i Stuzbe Kontrwywiadu Wojskowego.



sadzimy, Ze obowigzkiem sprawozdawczym powinien zosta¢ objety takze rodzaj przestepstw, w
zwigzku z zaistnieniem ktérych wystgpiono o dane telekomunikacyjne. Skoro projekt zaktada
przedktadanie przez uprawnione organy prezesom sgdow okregowych danych tego rodzaju, nie
ma przeszkdd, by sady przedstawialy je Ministrowi Sprawiedliwosci, a ten - Sejmowi.
Jednocze$nie postulujemy rozwazenie przeniesienia uprawnienia do wydania rozporzadzenia, o
ktérym mowa w art. 180c ust. 2 Prawa telekomunikacyjnego z ministra wtasciwego do spraw
tacznosci na Ministra Sprawiedliwo$ci, ktéry w ten sposéb uzyskatby peilng kontrole nad
sprawozdawczo$cia dotyczaca siegania po dane telekomunikacyjne.

e. Przestepstwa, w zwigzku z ktérymi mozliwe jest sieganie po dane
telekomunikacyjne

Projekt doprecyzowuje, w jakich sytuacjach policja i inne uprawnione podmioty beda mogty
wykorzystywa¢ dane telekomunikacyjne. W przypadku policji majag to by¢ przestepstwa
Scigane z oskarzenia publicznego, a takze dziatania w celu ratowania zycia lub zdrowia
ludzkiego badZz wsparcia dzialtan poszukiwawczych lub ratowniczych, w przypadku Strazy
Granicznej: przestepstwa i wykroczenia, o ktéorych mowa w art. 1 ust. 2 pkt 4 ustawy o Strazy
Granicznej, w przypadku kontroli skarbowej: przestepstwa skarbowe, jezeli warto$¢ przedmiotu
czynu lub uszczuplenie naleznos$ci publicznoprawnej przekracza piecdziesieciokrotng wysokos¢
minimalnego wynagrodzenia za prace, w przypadku Zandarmerii Wojskowej: przestepstwa,
w tym przestepstwa skarbowych popeione przez zotnierzy, a takze dziatania w celu ratowania
zycia lub zdrowia ludzkiego badZ wsparcia dziatan poszukiwawczych lub ratowniczych,
w przypadku Agencji Bezpieczenistw Wewnetrznego, Stuzby Kontrwywiadu Wojskowego
i Centralnego Biura Antykorupcyjnego: rozpoznawanie, zapobieganie, zwalczanie i wykrywanie
albo utrwalanie dowodéw przestepstw w celu realizacji ustawowych zadan.

Pozytywnie oceniamy kierunek proponowanych zmian, ktéry uwzglednia zasade, zgodnie z
ktérag ingerencja w prawo do prywatno$ci zwigzana z pozyskiwaniem danych
telekomunikacyjnych powinna by¢ dopuszczalna tylko w zwigzku z powaznymi przestepstwami.
Projekt nie realizuje jednak tego celu w sposéb konsekwentny, dopuszczajac m.in.
wykorzystywanie przez Straz Graniczng danych telekomunikacyjnych w sprawach wykroczen.

Naszym zdaniem pozadane bytoby ograniczenie mozliwo$ci siegania po dane telekomunikacyjne
do tych samych przypadkéw, w ktérych prawo przewiduje mozliwo$¢ prowadzenia kontroli
operacyjnej, przy jednoczesnym dopuszczeniu wyjatkéw od tej zasady. Takim wyjatkiem
mogtoby by¢ wykrywanie wykroczen, o ktéorych mowa w art. 66 Kodeksu wykroczen (fatszywe
alarmy bombowe), przestepstwo uporczywego nekania (tzw. stalking), a takze przestepstwa
popetnione za posrednictwem S$rodkéw komunikacji elektronicznej w sytuacji, gdy dane
telekomunikacyjne sa niezbedne do przeprowadzenia czynno$ci w $ledztwie.

f. Przechowywanie danych telekomunikacyjnych poza terenem Unii
Europejskiej

Na konieczno$¢ szczegdlnej ochrony danych telekomunikacyjnych przechowywanych przez
operatoréow telekomunikacyjnych zwrécity uwage zaré6wno TK, jak i TSUE. W ocenie Trybunatu
w Luksemburgu brak zapewnienia, by dane byly przechowywane na terenie UE, oznacza, iz
dyrektywa nie gwarantuje ,kontroli poszanowania wymogéw ochrony i bezpieczenstwa”.
Obecnie - jak wskazat podczas rozprawy przed TK przedstawiciel Urzedu Komunikacji
Elektronicznej - przedsiebiorcy zastrzegaja informacje dotyczace umiejscowienia serwer6w lub



dotyczace wtasnej sieci, jako tajemnice przedsiebiorstwa. Organ ten nie zna wiec miejsca ich
przechowywania”.

W naszej ocenie niezbedne jest wprowadzenie takich regulacji, ktére wymusza na operatorach
telekomunikacyjnych przechowywanie danych na terenie Unii Europejskiej ze wzgledu na
obowigzujace tu standardy ochrony danych osobowych.

3. Podsumowanie

W ocenie Fundacji Panoptykon projekt nie odpowiada na kluczowe problemy zwigzane z pozy-
skiwaniem przez policje i inne uprawnione podmioty danych telekomunikacyjnych. Jego przyje-
cie bytoby jedynie fasadowym wdrozeniem wyroku Trybunatu Konstytucyjnego. W szczegdl-
nosci, ksztatt proponowanego mechanizmu kontroli nad sieganiem po dane telekomunikacyjne
nie realizuje standardéw niezbednych w demokratycznym panstwie prawa.

Jednoczesnie projekt nie realizuje innych, waznych wytycznych wynikajacych z wyroku Trybu-
natu Sprawiedliwosci Unii Europejskiej, w szczeg6lno$ci wprowadzenia zasady subsydiarnosci,
informowania oséb, ktérych dane zostaty pobrane oraz ograniczenia celu, w jakim dane mogg
zostac pobrane.

Z powyzszych wzgledéw, w naszej ocenie, opiniowany projekt jest niezgodny zaréwno z Konsty-
tucja RP, jak i prawem UE. Jego przyjecie w tym ksztatcie doprowadzi zatem do ponownego
uchylenia odpowiednich przepiséw przez Trybunat Konstytucyjny lub podjecia odpowiednich
krokéw przez Komisje Europejska. Do tego czasu bedzie jednak dochodzito do systematycznego
naruszenia prawa do prywatnosci os6b, ktorych dane telekomunikacyjne beda pobierane przez
policje i inne uprawnione podmioty.

W naszej ocenie niezbedna jest:

e (Gruntowna rewizja przewidzianego modelu kontroli nad wykorzystywaniem danych te-
lekomunikacyjnych w taki sposéb, by konieczno$¢ uzyskania zgody sadu badz innego
niezaleznego organu byto zasadg, a nie wyjatkiem;

e wprowadzenie zasady subsydiarnosci, ktéra zapewni, Ze uprawnione podmioty beda
siega¢ po dane wylacznie w sytuacjach, w ktérych inne $rodki okaza sie niewystarczajace
lub nieprzydatne;

e wprowadzenie mechanizmu informowania oséb, ktérych dane zostaty pobrane, o tym
fakcie;

o konsekwentne ograniczenie sytuacji, w ktérych mozliwe jest sieganie po dane telekomu-
nikacyjne, do spraw dotyczacych powaznych przestepstw.



