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Warszawa, 19 stycznia 2018 r.

Szanowni Państwo,

w imieniu Fundacji Panoptykon oraz Fundacji My pacjenci przekazujemy Państwu w załączniku nasze robocze uwagi do projektu kodeksu postępowania podmiotów wykonujących działalność leczniczą w wersji 8.0 przygotowanej 31 grudnia 2017 r.

_________________________________

Ewa Borek

Prezes Zarządu Fundacji My pacjenci

Do wiadomości:

1. Generalny Inspektor Ochrony Danych Osobowych;

Robocze uwagi Fundacji Panoptykon i Fundacji My pacjenci
do projektu kodeksu postępowania podmiotów wykonujących działalność leczniczą
w wersji 8.0 przygotowanej 31 grudnia 2017 r.
	wyłączenie/ograniczenie
	gdzie w kodeksie
	Uwagi

	korzystanie z praw przez pacjentów nie posługujących się językiem polskim - jedynie możliwość podjęcia działań przez PWDL
	6.1.2
	-

	dodatkowa opłata w przypadku nieuzasadnionych lub nadmiernych żądań rozumianych *w szczególności* jako:
· częściej niż raz na 3 miesiące, jeśli zakres danych nie ulegał zmianie; 
· żądanie informacji w niestandardowym formacie; 
· informacje sztucznie dzielone na kilkanaście żądań,
· żądanie odpowiedzi w innym języku niż polski
	6.1.5; 6.1.6
	w naszej ocenie administrator powinien każdorazowo uzasadniać zamiar pobrania opłaty

[art. 12 ust. 5 RODO]

	odmowa udzielenia informacji w następujących przypadkach:
· żądanie informacji, których przekazanie spowodowałoby nieuprawnione ujawnienie tajemnicy przedsiębiorstwa, tajemnicy zawodowej lub danych innych pacjentów;
· żądanie informacji, których udzielenie wymagałoby zaangażowania personelu w sposób utrudniający bieżące funkcjonowanie PWDL, np. poprzez:
- konieczność ograniczenia liczby pacjentów, którym udzielane byłyby świadczenia,
- konieczność wydłużenia czasu realizacji innych praw pacjentów
	6.1.7
	Sformułowanie „zaangażowanie personelu w sposób utrudniający bieżące funkcjonowanie” niesie ryzyko nadużyć – postulujemy jego doprecyzowanie
Podobne ryzyko nadużyć dostrzegamy w argumencie wydłużenia czasu realizacji innych praw pacjentów (można te procesy tak zaprojektować, żeby nie było kolizji) – propozycja rodzi ryzyko, że będzie to furtka umożliwiająca bezpodstawną odmowę udostępnienia informacji

	weryfikacja tożsamości pacjenta na potrzeby realizacji praw:
· zawsze obowiązkowa
· za pomocą dokumentu tożsamości z numerem PESEL
· PWDL może utrwalić informacje o dokumencie (np. numer i seria)
· przy weryfikacji na odległość możliwość żądania dodatkowych informacji, w tym danych osobowych, jak również dodatkowych czynności weryfikacyjnych, np. przelew bankowy; wszystkie dodatkowe dane mogą być utrwalone.
	6.2.3.2
6.2.6.2; 6.2.5
	Wątpliwa jest możliwość utrwalania informacji o dokumencie wykorzystanym przy weryfikacji – w naszej ocenie powinno być ona zastąpiona utrwaleniem (jeśli to konieczne) informacji, że tożsamość pacjenta została dodatkowo zweryfikowana.

Przelew bankowy może być nadmiernie obciążającym sposobem weryfikacji dla części pytających – weryfikacja za jego pomocą powinna się odbywać wyjątkowo i wyłącznie jako alternatywa do innych metod weryfikacji.

	Obowiązek informacyjny (art. 13 RODO): 
· Obowiązku nie trzeba realizować, gdy pacjent posiada już stosowne informacje.
	6.3.4
	Pojęcie „stosownych informacji” jest nieprecyzyjne. Niejasne jest, w jaki sposób informacje te miałyby być przekazane, w jaki sposób następuje sprawdzenie, czy takie informacje pacjent już ma?

Proponujemy rozważenie zastąpienia sformułowania „stosowne informacje” sformułowaniem „informacje, których żąda pacjent, zostały już mu przekazane”

	Obowiązek informacyjny (art. 14 RODO):

· nie trzeba go realizować, jeśli PWDL wchodzi w posiadanie danych osobowych Pacjenta w związku z udostępnieniem mu dokumentacji medycznej ze względu na konieczność zapewnienia ciągłości udzielania świadczeń zdrowotnych, jak również w innych przypadkach w celach medycznych (podstawa wyłączenia art. 14 ust. 5 lit. c i d RODO)
	6.4
	-

	Prawo dostępu:
· nieodpłatna jest tylko pierwsza kopia dokumentacji (zgodnie z art. 15 ust. 3 RODO)


	6.5.7
	Pobranie opłaty jest dopuszczalne przez RODO, opłata musi być rozsądna.

	Informowanie odbiorców danych o sprostowaniu / uzupełnieniu:
· wyłączone, jeśli zmiany nie zagrażają życiu lub zdrowiu pacjenta, a poinformowanie jest niemożliwe lub nadmiernie utrudnione (np. nie można się z odbiorcą danych skontaktować drogą mailową, dane udostępniono odbiorcy wcześniej niż na rok od chwili sprostowania)
	6.6.4.2
	RODO umożliwia wyłączenie informowania odbiorców danych w niektórych sytuacjach (art. 19). Mamy wątpliwości, czy zaproponowane w kodeksie sytuacje wpisują się w te dopuszczalne wyłączenia, np. czy brak możliwości kontaktu drogą elektroniczną jest nadmierną uciążliwością? Nasze szczególne wątpliwości budzi niejasna ostatnia przesłanka („dane udostępniono odbiorcy wcześniej niż na rok od chwili sprostowania”)

	Prawo do bycia zapomnianym:
· całkowite wyłączenie w stosunku do danych przetwarzanych w celach medycznych z uwagi na wymagany prawem okres archiwizacji dokumentacji medycznej
· ma być realizowane w stosunku do danych objętych zgodą na przetwarzanie
· informowanie odbiorców danych - przyjęcie założenia, że posiadają oni wiedzę o usunięciu, jeśli żądanie zgłoszono po upływie okresu obowiązkowego przechowywania dokumentacji medycznej
	6.7
	Wyłączenie dla celów archiwizacji wymaganej prawem jest ok.
Wątpliwości budzi trzeci punkt - dlaczego z góry zakładać, że mają oni wiedzę o usunięciu, jeśli mimo upływu okresu archiwizacji mogą nadal te dokumenty posiadać i powinni być poinformowani o woli podmiotu praw. 

	Prawo do ograniczenia przetwarzania danych (ze względu na nieprawidłowość danych):

· wyłączone ze względu na ważne interesy publiczne
	6.8.1
	-

	Prawo do przenoszenia danych:
· wyłączone w zakresie danych przetwarzanych dla celów medycznych
	6.9
	-

	Prawo sprzeciwu:
· wyłączone w zakresie danych przetwarzanych dla celów medycznych
	6.10
	-

	Profilowanie:
· dopuszczalne bez zgody pacjenta, również w oparciu o dane o stanie zdrowia, jest profilowanie które nie skutkuje podejmowaniem decyzji opierających się wyłącznie na zautomatyzowanym przetwarzaniu danych osobowych wywołujących wobec Pacjentów  skutki prawne lub w podobny sposób istotnie na nich wpływających

· Pacjent nie może wykonać prawa do wniesienia sprzeciwu ze względu na odmienne podstawy przetwarzania danych przez PWDL niż wskazane w art. 21 RODO

Profilowanie, które skutkuje podejmowaniem decyzji opierających się wyłącznie na zautomatyzowanym przetwarzaniu danych osobowych wywołujących wobec Pacjentów  skutki prawne lub w podobny sposób istotnie na nich wpływa:
· pacjent ma prawo do uzyskania interwencji ze strony personelu 
· pacjent może wyrazić swoją opinię na temat decyzji
· pacjent ma prawo nie podlegać decyzji opartej wyłącznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu
Wyłączenia z definicji profilowania jako podejmowania decyzji opierających się wyłącznie na zautomatyzowanym przetwarzaniu w rozumieniu art. 22 RODO:
· automatyczne ustalanie wyników skal stosowanych w medycynie
· ocena wystąpienia mutacji/ ryzyka choroby na podstawie analizy genomu Pacjenta
· automatyczne klasyfikowanie wyniku jako „w normie” „ponad normę” i „poniżej normy” na podstawie zdefiniowanych przedziałów wyników
· wspieranie, za pomocą algorytmów procesu terapeutycznego np. poprzez przedstawienie sugestii badania diagnostycznego, sugestii terapii farmakologicznej i podobnych przez system komputerowy, pod warunkiem, że ostateczną decyzję o sposobie leczenia podejmuje personel medyczny
· wspieranie, za pomocą algorytmów komputerowych, procesu selekcji Pacjentów do programów badań profilaktycznych i przesiewowych, pod warunkiem, że ostateczną decyzję o zakwalifikowaniu Pacjentów do udziału w programach podejmuje personel medyczny
· wspieranie, za pomocą algorytmów komputerowych, procesu zamawiania przez Pacjentów recept na produkty lecznicze przyjmowane przez dłuższy okres czasu np. poprzez automatyczne informowanie personelu medycznego o konieczności skierowania na wizytę kontrolną Pacjentów, którzy składają zapotrzebowanie na receptę ze względu na upływ określonego czasu od ostatniej wizyty
· procesy dotyczące badań profilaktycznych i medycyny pracy, gdzie decyzja o skierowaniu Pacjenta na określone badania opiera się o czynniki charakterystyczne dla danego stanowiska pracy (zdefiniowane przez pracodawcę), a nie czynniki charakterystyczne dla osoby Pacjenta
· działanie aplikacji i algorytmów będących wyrobami medycznymi lub częściami wyrobów medycznych, pod warunkiem że wyroby takie zostały dopuszczone do obrotu na terytorium Unii Europejskiej w zgodzie z obowiązującymi przepisami prawa, w zakresie dokonanej certyfikacji
	6.11.2
6.11.3
6.11.5
6.11.6
	Profilowanie, szczególnie oparte o dane wrażliwe, musi mieć podstawę prawną.
Fragment umożliwiający profilowanie bez zgody pacjenta rozumiemy jako odwołanie do wyraźnej zgody wymaganej na podstawie art. 22 RODO (jeśli tak, to wymaga to naszym zdaniem doprecyzowania).

Zwracamy uwagę na brak odniesienia do art. 22 ust. 4 RODO i uzasadnienia, w jakich konkretnych przypadkach można profilować w oparciu o dane zdrowotne.

Sformułowanie „pacjent ma prawo nie podlegać decyzji opartej wyłącznie na zautomatyzowanym przetwarzaniu” rozumiemy jako możliwość zakwestionowania decyzji (art. 22 ust. 3 RODO) – postulujemy doprecyzowanie tego punktu.







Jednocześnie zwracamy uwagę na dwa istotne z perspektywy praw pacjenta do ochrony danych osobowych kwestie, które powinny zostać uwzględnione w kodeksie:
- należy zobowiązać instytucję publiczną do zapewnienia pacjentom wsparcia w zarządzaniu swoimi danymi medycznymi. Dotyczy to szczególnie procesu wdrażania elektronicznej dokumentacji medycznej, która zintegruje dotychczas rozproszone dane medyczne pacjentów. Obywatele powinni mieć dostęp do systemowego wsparcia dotyczącego wyjaśniania wątpliwości i udzielania informacji na tematy związane z bezpośrednim zarządzaniem przez pacjentów danymi medycznymi, prawami dostępu oraz innymi prawami które definiuje RODO.
- istotne jest zagwarantowanie pacjentom prawa do wglądu w dane dotyczące osób które przeglądały dane medyczne pacjenta. Dane te powinny być nieusuwalne.

Te dwa elementy – wsparcie pacjentów w zarządzaniu danymi medycznymi oraz zapewnienie pacjentom wiedzy o korzystaniu z ich danych jest warunkiem zbudowania zaufania i w efekcie powodzenia nie tylko wdrożenia RODO ale także transformacji systemowej w ochronie zdrowia polegającej na wdrożeniu elektronicznej dokumentacji medycznej.
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