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Uwagi Fundacji Panoptykon! w sprawie projektu ustawy
o przetwarzaniu danych dotyczacych przelotu pasazera2

Projekt ustawy o przetwarzaniu danych dotyczacych przelotu pasazera (dalej: projekt) stanowi
implementacje do prawa polskiego dyrektywy Parlamentu Europejskiego i Rady 2016/681 z 27
kwietnia 2016 r. w sprawie wykorzystywania danych dotyczacych przelotu pasazera (danych
PNR) w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczos$ci, ich
wykrywania, prowadzenia postepowan przygotowawczych w ich sprawie i ich $cigania (dalej:
dyrektywa). W zwigzku z tym, projekt nalezy ocenia¢ tak w konteks$cie dyrektywy, jak i -
w zakresie, w jakim dyrektywa przyznaje panstwom cztonkowskim swobode wyboru $§rodkéow
zmierzajacych do osiggniecia jej celu - w kontekscie calego systemu prawa Unii Europejskiej
i wynikajgcych z niego zasad.

Projekt dyrektywy zostatl po raz pierwszy zaprezentowany przez Komisje Europejska w 2011 r.,
ale prace nad nim zostaly porzucone w 2013 r. po odrzuceniu go przez Komisje Parlamentu
Europejskiego ds. Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE),
zdaniem ktorej projekt stanowil powazne zagrozenie dla praw cztowieka. Prace nad dyrektywa
wznowiono w listopadzie 2014 r. i - w reakcji na zamach terrorystyczny na siedzibe redakcji
francuskiego magazynu Charlie Hebdo ze stycznia 2015 r. — przeprowadzone zostaty w tempie
ekspresowym, mimo powaznych watpliwosci co do skutecznos$ci i proporcjonalnosci
przewidzianych srodkéw w kontekscie zapobiegania terroryzmowi i powaznym przestepstwom
oraz zarzutow wprowadzenia nieuzasadnionych ograniczen praw podstawowychs.

Uwagi ogolne

Celem wdrazanej dyrektywy jest zapewnienie bezpieczenstwa ogolnego, ochrona zycia
i bezpieczenstwa oséb oraz stworzenie ram prawnych stuzacych ochronie danych PNR
w zwigzku z ich przetwarzaniem przez witasciwe organy (motyw 5 dyrektywy). Jednoczes$nie,
dyrektywa stanowi niezwykle daleko idaca ingerencje w prawo do prywatnosci ogromnej liczby
0s6b - dotknie ona miliony pasazeréw podrézujacych samolotem z i do Unii Europejskiej oraz -
jesli postanowig tak poszczegélne panstwa czltonkowskie - pomiedzy panstwami
cztonkowskimi. Zgodnie z motywem 22, przy stosowaniu dyrektywy nalezy zapewni¢ peine
poszanowanie praw podstawowych, prawa do prywatnosci i zasady proporcjonalnosci.

W tym kontekscie, niezwykle istotne przy implementacji dyrektywy jest zatem zapewnienie
przez projektodawce spdjnosci polskiej ustawy z cato$cig systemu prawnego Unii Europejskiej,

1 Stanowisko przygotowane przez Karoline Iwanska.

2 Projekt z dnia 14 listopada 2017 r.

3 Por. np. Opinia 5/2015 Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego
dyrektywy Parlamentu Europejskiego i Rady w sprawie wykorzystania danych dotyczacych przelotu
pasazera w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania,
prowadzenia dochodzen w ich sprawie i ich $cigania, petny tekst w jezyku angielskim dostepny online:
https: //edps.europa.eu/sites/edp/files /publication/15-09-24 pnr en.pdf.
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azwlaszcza z Kartg Praw Podstawowych UE, ktéra stanowi gwarancje poszanowania praw
cztowieka w procesie stosowania prawa unijnego.

Projektodawca powinien wiec przyja¢ rozwigzania, ktére uwzglednia sposob interpretacji Karty
Praw Podstawowych przedstawiony przez Trybunat Sprawiedliwos$ci Unii Europejskiej w opinii
z 26 lipca 2017 r. w sprawie zgodnosci z prawem unijnym projektu umowy miedzy Kanada
a Unig Europejska dotyczacej przekazywania danych dotyczacych przelotu pasazera z Unii do
Kanady*. Projekt umowy umozliwiat przekazywanie danych PNR z Unii Europejskiej do Kanady
(dotyczyt zatem analogicznych kwestii co dyrektywa) oraz zawieral wiele zbieznych
z dyrektywa postanowienn dotyczgcych przekazywania danych, m.in. w przypadku kategorii
przekazywanych danych oraz okresu ich retencji. W opinii Trybunat uznat, ze projekt umowy
jest niezgodny z Karta Praw Podstawowych m.in. w zakresie, w ktérym pozwala na
przechowywanie przez okres 5 lat danych pasazerdw, ktérzy nie budzili podejrzenh w momencie
ich weryfikacji przez organy panstwa, jak rowniez poprzez nieprecyzyjne okreslenie kategorii
danych PNR.

Obie wyzej wspomniane kwestie, ktoére Trybunat uznal za niezgodne z Kartg Praw
Podstawowych, zostaly podobnie uregulowane w dyrektywie. Na trudno$¢ pogodzenia tych
postanowien z opinig Trybunatu zwrécita uwage Stuzba Prawna Rady w nocie z 7 wrze$nia
20175. Potrzeba nowelizacji dyrektywy w $wietle opinii Trybunatu zostata wyrazona przez
ekspertows, a rozmowy o konsekwencjach opinii dla dyrektywy tocza sie réwniez na szczeblu
Komisji. Funkcjonowanie w obrocie prawnym aktu niezgodnego z Kartg Praw Podstawowych
powoduje wysokie prawdopodobienistwo uniewaznienia lub zmiany tego aktu. Polski
projektodawca powinien zatem - w dbatosci o spdjnosc¢ i stabilno$¢ prawa - podja¢ wszelkie
mozliwe dziatania zmierzajace do unikniecia wprowadzenia do polskiego prawa uregulowan
niezgodnych z prawami podstawowymi Unii.

Niezaleznie od tego, ponizej przedstawiamy uwagi do konkretnych propozycji, ktére znalazty sie
w projekcie.

Uwagi szczegotowe
1. Zastosowanie ustawy do lotéw wewnatrzunijnych

Ustawodaweca unijny w art. 2 dyrektywy przyznat panstwom cztonkowskim swobode w zakresie
zastosowania jej postanowien rowniez do lotéw odbywajacych sie wewnatrz Unii Europejskie;.
Polski projektodawca zdecydowat sie skorzysta¢ z tej mozliwosci, definiujac w art. 2 pkt 7
projektu lot PNR jako lot, podczas ktérego nastgpito przekroczenie granicy panstwowej, a start
lub ladowanie statku powietrznego nastepuje na terytorium Polski. Z uzasadnienia wynika, Ze
decyzja o rozszerzeniu zastosowania projektu rowniez do lotéw miedzy panstwami
cztonkowskimi zostata podjeta w wyniku uzgodnien miedzyresortowych.

Projektodawca - majac mozliwo$¢ samodzielnego zdecydowania o zakresie zastosowania
planowanej regulacji — wybrat opcje, ktéra stanowi powazng ingerencje w prawa podstawowe
iktora doprowadzi do objecia programem masowego zbierania i analizowania danych
osobowych ogromnej liczby oséb, zaréwno obywateli Polski, jak i obywateli innych panstw
cztonkowskich oraz panstw trzecich.

* Opinia 1/15 Trybunatu Sprawiedliwosci Unii Europejskiej z 26 lipca 2017 r.

5 Nota informacyjna Stuzby Prawnej Rady z 7 wrze$nia 2017 r,, 11931/17.

® R. Bossong, Passenger Name Records - from Canada back to the EU, dostepny online:
http://verfassungsblog.de/passenger-name-records-from-canada-back-to-the-eu/

2



Uwazamy, ze w zakresie, w jakim projektodawca nie jest $ciSle zwigzany postanowieniami
dyrektywy, powinien on wybra¢ takie rozwigzanie, ktére bedzie stanowito mniejsze
ograniczenie dla praw obywatelskich. Rozszerzenie stosowania projektowanych przepiséw na
loty wewnatrzunijne doprowadzi do gromadzenia nieporoéwnywalnie wiekszej liczby danych
PNR niz gdyby zachowane zostaty wytacznie wymogi natoZone dyrektywa. Oznacza to, ze do JIP
co roku trafia¢ beda dane ok. 30 mln pasazeréw polskich lotnisk? (loty poza Unie Europejska
stanowig niewielki utamek wszystkich potaczens). Dane te pozostana w bazie przez okres 5 lat,
adostep do nich bedg mogty uzyska¢ stuzby, a nawet organy innych panstw cztonkowskich
i panstw trzecich. Rozszerzenie stosowania projektu na loty wewnatrzunijne, biorgc pod uwage
podnoszong przez ekspertow i wilasciwe instytucje nieskutecznos¢ i nieproporcjonalnosc¢
zbierania danych PNR w walce z terroryzmem i powazng przestepczoscia, jest nieuzasadnionym
ograniczeniem praw obywatelskich.

2. Inspektor ochrony danych w JIP

Dyrektywa w art. 5 ust. 2 stanowi, Ze panstwa cztonkowskie udostepniajg inspektorom ochrony
danych powotywanych przez JIP $rodki umozliwiajace im wykonywanie w sposéb skuteczny
i niezalezny obowigzkéw i zadan dla niego przewidzianych (monitorowanie przetwarzania
danych PNR i stosowanie odpowiednich gwarancji). Tymczasem, zgodnie z art. 48 ust. 2
projektu, w zakresie wykonywania swoich zadan inspektor podlega bezposrednio
Komendantowi Gtéwnemu Strazy Granicznej.

Uwazamy, Zze taka konstrukcja nie spetnia wymogu niezaleznos$ci inspektora przewidzianego
w dyrektywie. Nawet jesli projektodawca zdecyduje sie utrzymaé¢ model funkcjonowania
inspektora wewnatrz struktur Strazy Granicznej, powinien przewidzie¢ gwarancje niezaleznego
sprawowania obowigzkéw. Za Srodki zapewniajace zwiekszenie niezaleznosci inspektora mozna
uzna¢ np. wprowadzenie kadencyjnosci i zakaz odwotania inspektora przed uptywem kadencji.

Z uwagi na wage wykonywanych zadan, zasadne jest rowniez podwyZszenie wymagan
przewidzianych wobec kandydatéw na inspektora. Kryteria zawarte w art. 48 ust. 2 projektu sa
okreslone w spos6b bardzo ogélny (,0soby posiadajace wiedze i doswiadczenie w zakresie
nadzoru nad przetwarzaniem danych”). Projektodawca powinien doprecyzowa¢, ze inspektorem
moze zosta¢ wylgcznie osoba posiadajaca wyzsze wyksztatcenie prawnicze, charakteryzujaca sie
wyrdzniajaca sie wiedzg w zakresie nadzoru nad przetwarzaniem danych, zwlaszcza
w instytucjach publicznych, potwierdzong wieloletnim do$wiadczeniem (postulujemy okres
min. 5 lat).

3. Kategorie danych PNR

Wykaz kategorii danych, do ktérych przekazywania beda zobowigzani przewoznicy lotniczy
znajduje sie w Zalgczniku nr 1 do projektu. Wsréd wymienionych kategorii, powazne
watpliwosci budza ujete w pkt. 12 uwagi ogdlne, a takze wszelkie zebrane dane pasazera

7 Urzad Lotnictwa Cywilnego, Liczba obstuZzonych pasazeréw oraz wykonanych operacji w ruchu krajowym i
miedzynarodowym - regularnym i czarterowym w latach 2014-2016, listopad 2017, opracowanie dostepne
online: http://www.ulc.gov.pl/ download/regulacja rynku/statystyki/IV kw 2016/wg portow lotniczych-
2016kw4 v2.pdf.

8 Urzad Lotictwa Cywilnego, Liczba pasazeréw obstuzonych w polskich portach lotniczych wedtug krajow w
miedzynarodowym ruchu regularnym w czwartym kwartale 2015 i 2016 rokuy, listopad 2017, opracowanie
dostepne online:
http://www.ulc.gov.pl/ download/regulacja rynku/statystyki/IV kw 2016/wg krajow regularne-

2016kw4 v2.pdf.
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przekazane przed podréza ujete w pkt. 17. Kategorie te okre$lone zostaty w sposob
niewystarczajaco precyzyjny. Na fakt ten zwrécit uwage Trybunal Sprawiedliwosci we
wspomnianej we wstepie opinii dotyczacej umowy Unii z Kanada. Poniewaz kategorie danych
zostaly w umowie sformutowane w sposdb identyczny jak w dyrektywie, uwagi Trybunatu
dotyczace zgodnosci tych postanowien z prawami podstawowymi powinny zosta¢ wziete pod
uwage przez projektodawce w celu unikniecia naruszenia Karty Praw Podstawowych w zwigzku
z implementacja dyrektywy.

Projektodawca powinien zatem doprecyzowac te kategorie w taki sposéb, aby zagwarantowac,
ze przekazywane dane nie obejma danych wrazliwych. Doprecyzowanie moze mie¢ charakter
negatywny, tj. moze polega¢ na dodaniu w nawiasie kategorii informacji, ktére nie powinny by¢
przekazywane, np. dotyczacych wyboru positku na poktadzie, co moze posrednio wskazywacé na
wyznanie pasazera, czy kwestii skorzystania przez pasazera z ustug dodatkowych, ktére moga
sugerowal stan zdrowia. Doprecyzowanie tych kategorii powinno znaleZ¢ sie w projekcie
niezaleznie od przewidzianego w art. 15 ust. 4 wymogu usuniecia danych wrazliwych, gdyby
trafity one do JIP. Z uwagi bowiem na wysokie sankcje tgczgce sie z niewlasciwym wykonaniem
obowigzkéw przez przewoznikéw (np. przekazaniem danych niekompletnych), istnieje wysokie
ryzyko, Ze przewoZnicy, w celu uchronienia sie przed sankcjami, beda przekazywali wszelkie
zgromadzone dane, nawet je$li sa one danymi wrazliwymi. Precyzyjne wskazanie kategorii
danych PNR i wytaczenie z katalogu konkretnie wskazanych danych pozwoli zminimalizowac to
ryzyko.

4. Przekazywanie danych PNR wlasciwym organom
o Katalog wlasciwych organéw

Dyrektywa w art. 7 ust. 2 stanowi, ze organami uprawnionymi do wystepowania do JIP
z wnioskiem o dane PNR lub wyniki ich przetwarzania s3a organy wtasciwe do zapobiegania
przestepstwom terrorystycznym lub powaznym przestepstwom, ich wykrywania, prowadzenia
postepowan przygotowawczych w ich sprawie i ich $cigania.

W katalogu wtasciwych organéw przedstawionym przez projektodawce w art. 28 projektu ujete
zostaly dwa organy, ktdre nie spetniajg warunkow przewidzianych w dyrektywie - Szef Agencji
Wywiadu oraz Szef Stuzby Wywiadu Wojskowego. Zadaniem tych organéw jest przede
wszystkim rozpoznawanie zagrozen. Swoje zadania stuzby te realizujg poza granicami Polski?,
arealizacja czynnosci operacyjno-rozpoznawczych przez te stuzby na terenie kraju odbywa sie
wytacznie za po$rednictwem odpowiednio Szefa Agencji Bezpieczenstwa Wewnetrznego i Szefa
Stuzby Kontrwywiadu Wojskowego10. W zwigzku z tym, nie jest zasadne uwzglednianie tych
stuzb w katalogu organéw, ktére mogg zwraca¢ sie bezposrednio do JIP z wnioskiem
o przekazanie danych PNR.

e Wymogi formalne wniosku o przekazanie danych

Przekazywanie danych PNR do wtasciwych organéw odbywa sie na wniosek. Projektodawca nie
wymienit w sposéb pozytywny wymogow, jakie powinien spetnia¢ wniosek wtasciwego organu,

9 Por. art. 6 ust. 2 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
i art. 6 ust. 2 ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu
Wojskowego.

10 Por. art. 6 ust. 3 ustawy z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu i art. 6 ust. 3 ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego.



ograniczajac sie jedynie do wprowadzenia w art. 17 projektu przestanek odmowy przekazania
danych przez JIP. Uwazamy za zasadne uwzglednienie réwniez w art. 16 ust. 5 projektu
wymogow dla wniosku wiasciwego organu, zgodnie z art. 6 ust. 2 lit. b dyrektywy.

5. Ujawnianie zdepersonalizowanych danych

Dyrektywa przewiduje, ze po uptywie 6 miesiecy od przekazania do JIP danych PNR, wszystkie
dane poddane zostang depersonalizacji. Jednym z kryteridw ujawnienia pelych danych po
uplywie tego okresu jest - zgodnie z art. 12 ust. 3 lit. b dyrektywy - uzyskanie zgody organu
wymiaru sprawiedliwosci lub innego organu krajowego, ktéry jest wiasciwy do ustalenia, czy
warunki ujawnienia zostaty spetnione, z zastrzezeniem poinformowania o ujawnieniu
inspektora ochrony danych w JIP oraz dokonaniu przez niego weryfikacji ex post.

Projektodawca w art. 25 ust. 2 pkt 2 zaproponowat rozwigzanie, zgodnie z ktéorym zgoda na
ujawnienie zdepersonalizowanych danych mogtaby zosta¢ wyrazona: w przypadku
postepowania karnego - przez prokuratora lub sad wtasciwy dla prowadzenia postepowania,
aw przypadku wykonywanie czynnoS$ci operacyjno-rozpoznawczych - wlasciwy organ
prowadzacy te czynnosci. Uwazamy, Ze w tych sytuacjach zgode powinien kazdorazowo wyrazi¢
organ, ktéory w sposéb obiektywny i niezalezny oceni, czy spelnione zostaty przestanki
ujawnienia danych, w szczegélnos$ci, czy ujawnienie ich jest niezbedne w celu zapobiegania,
zwalczania, wykrywania oraz $cigania przestepstw. W zwigzku z tym, postulujemy, aby do
ujawnienia zdepersonalizowanych danych kazdorazowo wymagana byta zgoda co najmniej
prokuratora, rowniez w przypadku wykonywania czynno$ci operacyjno-rozpoznawczych.
Jednocze$nie uwazamy, Ze najlepszym standardem byloby wprowadzenie wymogu
kazdorazowego uzyskania zgody sadu.

Powierzenie tego zadania organom prowadzacym te czynno$ci powoduje niezwykle wysokie
ryzyko arbitralno$ci przy ocenie niezbedno$ci ujawnienia danych i jest niedopuszczalne
w demokratycznym panstwie prawnym. Wprowadzenie wymogu uzyskania zgody niezaleznego
organu jest konieczng gwarancjg poszanowania praw oséb, ktoérych dane mialyby zostac
ujawnione oraz potrzebnym w demokratycznym panstwie prawnym mechanizmem kontrolnym
wobec pozyskiwania danych obywateli przez stuzby.

Z kolei zgodnie z art. 34 ust. 1 pkt 2 projektu, do przekazania zdepersonalizowanych danych do
JIP pozostatych panstw czlonkowskich i organéw panstw trzecich niezbedna jest zgoda
prokuratora okregowego wtasciwego miejscowo ze wzgledu na siedzibe JIP. Uwazamy za
nieuzasadnione i niewskazane rozréznianie organu wtasciwego do potwierdzenia, ze warunki
ujawnienia zdepersonalizowanych danych zostaty spetnione, w zaleznoSci od tego, czy dane te
majg by¢ ujawnione polskim stuzbom czy JIP panstw cztonkowskich. W obu przypadkach
wlasciwy do wydania zgody powinien by¢ co najmniej prokurator, a najlepiej - niezalezny sad.

kksk

Podsumowujac, Fundacja Panoptykon postuluje implementacje dyrektywy w sposdb
spojny z Karta Praw Podstawowych i jej interpretacja przez Trybunal Sprawiedliwosci
UE, jak réwniez ograniczenie zastosowania ustawy wylacznie do danych PNR pasazerow
lotéw pozaunijnych. Postulujemy takze wzmocnienie niezaleznosci inspektora ochrony
danych w JIP, doprecyzowanie kategorii przekazywanych danych, jak r6wniez wymogow,
jakie powinien spelmi¢ wniosek wlasciwych organéw. Apelujemy takze o wprowadzenie
wymogu uzyskania uprzedniej zgody niezaleznego organu w przypadku koniecznos$ci
ujawnienia danych zdepersonalizowanych.



